Struktur und didaktischer Aufbau des Leitfadens

Das Dokument ist bewusst modular und mehrstufig konzipiert, um als flexibles
Lehrmaterial zu dienen:

Eigenstdndige Kapitel als Lerneinheiten

Jedes Kapitel beginnt mit einer eigenen Einleitung, weil der Leitfaden so gestaltet ist, dass:

1. Einzelne Abschnitte unabhéangig voneinander gelesen werden kénnen — Nutzer
miissen nicht das gesamte Dokument durcharbeiten, sondern kénnen gezielt zu dem
Thema springen, das sie gerade interessiert oder benétigen.

2. Verschiedene Lernstufen erméglicht werden — Anfianger kénnen mit den
Grundlagen (z.B. "Bitcoin ohne KYC kaufen") beginnen, wahrend Fortgeschrittene
direkt zu komplexeren Themen (z.B. "Seed XOR" oder "Multisig") wechseln kénnen.

3. Als Nachschlagewerk nutzbar ist —- Wenn jemand spater eine spezifische Technik
wie "Trick-PINs" oder "Border Wallets" umsetzen mochte, findet er alle notwendigen
Informationen komplett in diesem einen Kapitel, ohne vorherige Abschnitte lesen zu
miissen.

4. Fiir Schulungen und Workshops geeignet ist — Trainer kénnen einzelne Kapitel als

separate Lernmodule verwenden, ausdrucken oder in verschiedenen Sessions
behandeln.

Didaktisches Prinzip

Die wiederkehrenden Einleitungen in jedem Kapitel schaffen Kontext und Orientierung,
sodass jeder Abschnitt:

* Das Problem erkldrt

* Die Losung vorstellt

* Schritt-fiir-Schritt-Anleitungen bietet

» Warnungen und Best Practices hervorhebt

Diese Struktur macht den Leitfaden zu einem praxisorientierten Lehrbuch, das sowohl
linear durchgearbeitet als auch als modulares Nachschlagewerk genutzt werden kann.

Viel Spal§
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Zusammenfassung: So schiitzen Sie Ihre Bitcoin vor
neugierigen Blicken

Kontext

In einer Zeit zunehmender staatlicher Kontrolle und Regulierung riicken Bitcoin-Besitzer
vermehrt in den Fokus von Behoérden. Insbesondere die Beschlagnahmung von Hardware
Wallets durch Regierungen stellt eine ernstzunehmende Bedrohung fiir die Sicherheit und
Privatsphére von Bitcoin-Bestdnden dar. Solche Malnahmen zielen darauf ab, den Zugriff
auf digitale Vermogenswerte zu erzwingen oder zumindest deren Besitz 6ffentlich zu
machen. Vor diesem Hintergrund gewinnt der Schutz von Bitcoin vor neugierigen Blicken
und unbefugtem Zugriff an zentraler Bedeutung.

Hauptziele

Der Leitfaden ,,So schiitzen Sie Thre Bitcoin vor neugierigen Blicken® verfolgt zwei
wesentliche Sicherheitsziele:

1 Plausible Deniability (Glaubhafte Abstreitbarkeit)
Dies bedeutet, Mechanismen zu implementieren, mit denen Sie im Falle einer
Beschlagnahmung oder Durchsuchung plausibel abstreiten kénnen, dass Sie tiber
signifikante Bitcoin-Bestdnde verfiigen. Dadurch verhindern Sie, dass Dritte Zugang
zu Threm gesamten Vermdgen erhalten.

2 Zugriffskontrolle
Effektive Zugangsbeschrankungen stellen sicher, dass nur Sie oder autorisierte
Personen Zugriff auf Ihre Bitcoin haben — selbst wenn Hardware Wallets oder Seeds
in die Hande Dritter gelangen.

Uberblick der behandelten Methoden

Der Leitfaden stellt verschiedene praktikable und technisch fundierte Methoden vor, um die
genannten Ziele zu erreichen. Die wichtigsten Ansétze sind:

¢ Kauf ohne KYC (Know Your Customer)
Der Erwerb von Bitcoin ohne Identitdtspriifung minimiert die Verkniipfung Threr
Identitdt mit Thren Bestdnden. So vermeiden Sie eine einfache Riickverfolgung und
den Aufbau eines Profils durch Behorden oder Dritte.

¢ On-Chain Privacy (z.B. CoinJoin)
Techniken wie CoinJoin erméglichen es, Transaktionen zu vermischen und damit die
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Nachverfolgbarkeit der Bitcoin auf der Blockchain zu erschweren. Dies erhoht die
Privatsphdre und macht es schwieriger, Besitzverhéltnisse zu ermitteln.

¢ Passphrasen
Ergdnzend zum eigentlichen Seed konnen Passphrasen verwendet werden, um
zusdtzliche Sicherheitsebenen zu schaffen. Dadurch entstehen sogenannte ,,Hidden
Wallets“, die erst mit der korrekten Passphrase zugéanglich sind.

¢ Trick PINs
Durch die Einrichtung sogenannter ,, Trick PINs“ kann bei erzwungenem Zugriff ein
begrenzter Wallet-Zugang gewdahrt werden, der nur einen kleinen Teil der Bestdnde
enthélt. Dies dient der Tduschung und schiitzt den GrofSteil der Coins.

¢ Seed XOR
Eine Technik, bei der der eigentliche Seed mit einem zuséatzlichen Geheimnis (z.B.
einem Passwort) per XOR-Verkniipfung kombiniert wird. Ohne das Geheimnis ist der
Seed unbrauchbar, was die Sicherheit erhoht.

¢ Border Wallets
Spezielle Wallet-Konstrukte, die fiir Grenziibertritte konzipiert sind. Sie ermdglichen
es, Bitcoin so zu verwalten, dass sie bei einer Kontrolle keine Hinweise auf grofere
Vermogen liefern.

¢ Multisig (Multisignaturen)
Multisig-Wallets erfordern mehrere Schliissel, um Transaktionen auszufiihren.
Dadurch wird das Risiko eines alleinigen Schliisselverlustes oder -diebstahls gesenkt
und die Zugriffskontrolle verbessert.

Bedeutung eines mehrschichtigen Ansatzes

Die Kombination mehrerer der beschriebenen Methoden ist entscheidend, um einen robusten
Schutz gegen verschiedenste Angriffsszenarien zu gewdhrleisten. Ein einzelnes
Sicherheitsmerkmal alleine ist selten ausreichend, um die komplexen Herausforderungen
durch staatliche Beschlagnahmungen, Angriffe von Kriminellen oder unbeabsichtigte
Offenlegungen zu bewiltigen.

Ein mehrschichtiger Schutzansatz erlaubt es, sowohl die Privatsphdre als auch die Kontrolle
tiber die eigenen Bitcoin effektiv zu erhalten. Er erhoht die Hiirden fiir unbefugten Zugriff,
minimiert das Risiko, Vermogenswerte zu verlieren, und ermoéglicht es dem Besitzer, auch
unter Druck glaubhaft abzustreiten, im Besitz groferer Bitcoin-Bestdnde zu sein.

Diese Zusammenfassung verdeutlicht, wie wichtig technische und organisatorische
Malnahmen sind, um Bitcoin-Bestédnde vor neugierigen Blicken zu schiitzen — insbesondere
in einem zunehmend regulierten Umfeld. Der Leitfaden bietet praxisnahe Strategien, um die
eigene finanzielle Souverdnitat zu bewahren und Risiken nachhaltig zu minimieren.
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Schutz deines Bitcoin-Hardware-Wallets vor staatlichen
Zugriffen — Ein umfassender Leitfaden

Einleitung

In der heutigen digitalen Welt ist Bitcoin ein wertvolles Gut, das immer mehr Menschen als

finanzielle Absicherung und Investition nutzen. Doch gerade diese Wertigkeit macht Bitcoin
zu einem Ziel fiir staatliche Behorden, insbesondere Steuerdmter, die zunehmend versuchen,
physischen Zugriff auf Bitcoin-Hardware-Wallets zu erlangen.

Ein aktuelles Beispiel zeigt, dass eine Regierungsbehorde (Siid-Korea) 6ffentlich eingerdumt
hat, dass sie unter Umstdnden dein Zuhause betreten und dein Bitcoin-Hardware-Wallet
konfiszieren wird. Diese Entwicklung ist nur der Anfang einer potenziell weit verbreiteten
Praxis vieler Regierungen weltweit.

Die zentrale Frage lautet daher: Wie schiitzt du deine Bitcoin, wenn jemand — sei es eine
Behorde oder fremde Dritte — in deinen privaten Raum eindringt?

Dieser Leitfaden bietet dir detaillierte Lésungen, um deine Bitcoin-Hardware-Wallet und
insbesondere deine privaten Schliissel effektiv zu verbergen, zu sichern und vor unbefugtem
Zugriff zu schiitzen.

1. Grundlagen verstehen: Warum ist dein Hardware-Wallet
gefahrdet?

Ein Hardware-Wallet ist ein physisches Gerét, das deine privaten Schliissel offline speichert.
Dies macht es sicherer als Software-Wallets, die mit dem Internet verbunden sind. Dennoch:

¢ Physischer Zugriff bedeutet oft Kontrolle: Wer dein Hardware-Wallet in der Hand
hélt, kann theoretisch versuchen, es zu 6ffnen oder zu manipulieren.

e Behorden konnen mit richterlichen Beschliissen dein Zuhause durchsuchen.
¢ Es besteht die Gefahr von Diebstahl, Erpressung oder Zwangsaussagen.

Daher reicht es nicht aus, nur ein Hardware-Wallet zu besitzen. Du musst auch wissen, wie
du es vor physischen Zugriffen schiitzt.
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2. Schritt-fiir-Schritt-Anleitung: SchutzmafSnahmen fiir dein
Hardware-Wallet

Schritt 1: Verstecke dein Wallet physisch — Verstecke mit Bedacht

¢ Nutze unauffillige Verstecke: Verstecke dein Wallet nicht einfach in der Schublade,
sondern in einem Ort, der fiir Aulenstehende wenig naheliegend ist, z. B. in einem
Buch mit ausgeschnittenen Seiten, in einem nicht verwendeten Haushaltsgerédt oder in
einem Safe.

¢ Verteile deine Wallets: Wenn du mehrere Hardware-Wallets hast, verteile sie auf
verschiedene sichere Orte.

¢ Verstecke den Seed (Wiederherstellungsschliissel) separat: Bewahre die Seed-
Phrase niemals am gleichen Ort wie das Wallet auf.

Schritt 2: Nutze passwortgeschiitzte Verschliisselung und PINs

¢ Setze eine starke PIN auf deinem Hardware-Wallet: Wihle eine PIN, die nicht
leicht zu erraten ist.

¢ Aktiviere zusatzliche Passphrase (13./25. Wort): Viele Hardware-Wallets
unterstiitzen eine optionale Passphrase, die wie ein zusatzliches Passwort wirkt. Ohne
diese Passphrase ist der Seed nutzlos.

¢ Bewahre Passworter sicher auf: Nutze dafiir einen separaten, sicheren Ort, am
besten offline.

Schritt 3: Nutze Multisignature (Multisig)-Wallets

* Was ist Multisig? Eine Multisig-Wallet benétigt mehrere private Schliissel (z. B. 2
von 3), um eine Transaktion zu autorisieren.

¢ Vorteil: Selbst wenn ein Wallet entwendet wird, kann ohne die anderen Schliissel
kein Zugriff erfolgen.

¢ Umsetzung: Erstelle mehrere Hardware-Wallets, die an verschiedenen Orten gelagert
sind, und kombiniere sie in einer Multisig-Konfiguration.

Schritt 4: Verwende verdeckte oder plausible Verneinungstechniken

¢ Versteckte Wallet-Partitionen: Einige Hardware-Wallets (z. B. BitBox oder Trezor)
ermoglichen die Nutzung von versteckten Wallets, die nur mit einer zusétzlichen
Passphrase zugédnglich sind.

¢ Plausible Verneinung: Verwende eine "Fake"-Wallet mit geringem Guthaben, die
bei Durchsuchungen gezeigt werden kann, wiahrend die echte Wallet sicher verborgen
bleibt.
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Schritt 5: Erstelle Backups und sichere deren Lagerung

Physische Backups: Schreibe deine Seed-Phrase auf Metallplatten (z. B. Cryptosteel)
statt auf Papier, um sie vor Feuer, Wasser und physischen Schédden zu schiitzen.

Mehrere Kopien: Lagere Backups an verschiedenen sicheren Orten, die nicht leicht
zusammenhdngend sind.

Vermeide digitale Backups: Keine Fotos oder digitale Kopien der Seed-Phrase auf
Cloud oder Handy speichern.

3. Technische Details verstehen: Wie schiitzen Passphrase und
Multisig dein Bitcoin?

Seed-Phrase: Deine 12/24 Worter sind der ultimative Schliissel zu deinem Bitcoin.
Wer sie kennt, kann deine Coins stehlen.

Passphrase (zusatzliches 13./25. Wort): Wird mit der Seed-Phrase kombiniert, um
eine vollig neue Wallet zu erzeugen. Ohne Passphrase sind deine Coins unzugdnglich.

Multisig: Erfordert mehrere Schliissel und verteilt die Verantwortung. Beispiel: 2 von
3 Schliissel miissen gleichzeitig genutzt werden, um Bitcoins zu bewegen. Dies
erschwert Diebstahl durch Einzelpersonen oder Behorden erheblich.

4. Praktische Beispiele

Fallbeispiel 1: Steuerbehorde durchsucht dein Haus. Dein Hardware-Wallet liegt
versteckt in einem Buch, wahrend die Behorde nur die ,, Fake“-Wallet mit kleinem
Guthaben findet. Die echte Wallet bleibt unentdeckt.

Fallbeispiel 2: Du nutzt eine Multisig-Wallet mit drei Schliisseln: einen zu Hause,
einen bei einem vertrauenswiirdigen Familienmitglied und einen in einem
Bankschliefach. Ein einzelner Zugriff niitzt nichts.

Fallbeispiel 3: Du hast deine Seed-Phrase auf einer Metallplatte gespeichert, die in
einem Safe liegt. Selbst bei Feuer- oder Wasserschaden bleibt dein Backup
unversehrt.
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5. Wichtige Warnungen und Best Practices

¢ Warnung: Vertraue niemals auf nur eine SchutzmaBnahme. Kombination
verschiedener Methoden erhéht die Sicherheit.

¢ Warnung: Teile deine Seed-Phrase niemals digital oder mit Personen, denen du nicht
absolut vertraust.

¢ Warnung: Hardware-Wallets konnen manipuliert werden, wenn sie vor der Nutzung
nicht aus sicherer Quelle stammen. Kaufe nur bei offiziellen Handlern.

e Best Practice: Ube den Umgang mit deinem Wallet und deinen Passphrasen, um im
Ernstfall schnell und sicher reagieren zu kdnnen.

e Best Practice: Uberlege dir vor dem Einkauf von Bitcoin, wie du sie langfristig
schiitzen willst — Sicherheit beginnt vor dem Kauf.

Fazit

Der Schutz deiner Bitcoin vor staatlichem Zugriff und physischen Diebstahl erfordert eine
gut durchdachte Kombination aus physischen Verstecken, technischer Absicherung (PIN,
Passphrase, Multisig), und sicheren Backups. Nur so kannst du sicherstellen, dass deine
Bitcoin auch dann geschiitzt bleiben, wenn jemand in deinen privaten Raum eindringt.

Nimm dir die Zeit, diese Mallnahmen umzusetzen — deine finanzielle Freiheit und Sicherheit
hdngen davon ab.

Bleibe wachsam, schiitze deine Schliissel und sichere deine Zukunft mit Bitcoin.
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Sichere Aufbewahrung von Bitcoin vor staatlichen Zugriffen und
Diebstahl — Ein Uberblick

Einleitung

Bitcoin bietet eine dezentrale und selbstbestimmte Form von Geld, aber genau das kann auch
zu Konflikten mit staatlichen Behérden oder Kriminellen fiihren. In einigen Léndern, wie
zum Beispiel Siidkorea, haben Steuerbehérden bereits angekiindigt, dass sie
Hausdurchsuchungen durchfiihren und Bitcoin-Hardware-Wallets beschlagnahmen, wenn
Verdacht auf Steuerhinterziehung oder Verschleierung von Kryptowdhrungen besteht. Dies
wirft wichtige Fragen zur Sicherheit, Privatsphiare und dem Schutz der eigenen
Kryptowdhrungen auf.

Dieser Leitfaden gibt IThnen einen umfassenden Uberblick dariiber, wie Sie Thre Bitcoin
sicher aufbewahren und schiitzen kénnen — sowohl vor unrechtméfigen Zugriffen durch
Behorden als auch vor Diebstahl durch Dritte. Dabei gehen wir insbesondere auf die
Konzepte der plausiblen Abstreitbarkeit (plausible deniability) und der kontrollierten
Zuganglichkeit ein. Ziel ist es, Ihnen sowohl technische als auch praktische Strategien an die
Hand zu geben, um den Zugriff auf Thre Bitcoins zu erschweren oder kontrolliert zu steuern.

1. Die Bedrohungslage verstehen

1.1 Staatliche Zugriffsszenarien

In einigen Léandern nutzen Behorden Krypto-Tracking-Software, um Transaktionen von
Steuerhinterziehern nachzuvollziehen. Wenn der Verdacht entsteht, dass Bitcoin offline und
verborgen gehalten werden (z. B. in Hardware-Wallets oder Cold Storage), konnen
Hausdurchsuchungen und Beschlagnahmungen erfolgen.

Beispiel Siidkorea:

Die dortige Steuerbehdrde hat 6ffentlich erklért, dass sie Transaktionshistorien untersucht
und bei Verdacht auf Offline-Verstecke Hausdurchsuchungen durchfiihrt. Dies bedeutet, dass
Sie im schlimmsten Fall mit einem physischen Zugriff auf Ihre Wallets rechnen miissen.

8 von 57

Nostr: dewe@nostrplebs.com
Primal.net/DeWe



https://primal.net/DeWe
mailto:dewe@nostrplebs.com

1.2 Risiken durch Diebstahl und Raub

Neben staatlichen Behorden gibt es auch das Risiko, dass Kriminelle versuchen kdnnten, Thre
Bitcoin durch Einbruch oder Betrug an sich zu bringen. Bitcoin ist besonders attraktiv, da es
weltweit giiltig und oft schwer zurtickzuverfolgen ist.

2. Grundlegende Sicherheitsziele

2.1 Plausible Abstreitbarkeit (Plausible Deniability)

Das Ziel ist, Dritten den Eindruck zu vermitteln, dass Sie entweder keine Bitcoin besitzen
oder keinen Zugang zu diesen haben. Moglich ist auch, eine kleine, unbedeutende Menge
Bitcoin als Kdder zu hinterlegen, die der Angreifer oder die Behorde findet und als
vollstdndig betrachtet.

2.2 Kontrollierte Zuganglichkeit

Sie sollen im Ernstfall selbst bestimmen kénnen, ob und welche Bitcoin Sie herausgeben
konnen. Das bedeutet, Sie verfiigen iiber die Zugdnge (Seed-Phrasen, Passworter) zu echten
Wallets, aber auch zu sogenannten Decoy-Wallets (Tduschungswallets).

3. Schritt-fiir-Schritt-Anleitung zur sicheren Aufbewahrung und
Schutzstrategie

Schritt 1: Grundlegende Privatsphare sicherstellen

¢ Verwendung von anonymen oder pseudonymen Wallets: Nutzen Sie Wallets, die
Thre Identitét nicht direkt offenbaren.

¢ Vermeiden Sie KYC-Zwang (Know Your Customer): Wenn moglich, kaufen oder
tauschen Sie Bitcoin OHNE Identitdtsnachweis, z. B. iiber Peer-to-Peer-Plattformen.

¢ Verwenden Sie Coin-Mixing oder CoinJoin-Dienste, um Ihre Transaktionshistorie
zu verschleiern.
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Schritt 2: Offline-Speicherung in Hardware-Wallets

Nutzen Sie bewdhrte Hardware-Wallets (BitBox, Trezor, Coldcard).

Generieren Sie Thre Seed-Phrase offline und speichern Sie diese sicher (mehr dazu in
Schritt 3).

Vermeiden Sie das dauerhafte Verbinden der Wallet mit dem Internet.

Schritt 3: Seed-Phrasen sicher und getrennt speichern

Schreiben Sie Thre Seed-Phrasen auf nicht-elektronische Medien (Metallplatten,
spezielle Stahlsafes).

Verwahren Sie die Seed-Phrasen an einem sicheren Ort, idealerweise an mehreren,
getrennten Orten (z. B. BankschlieRfach, Safe zu Hause).

Verwenden Sie mehrere Seed-Phrasen: Eine fiir Thre Haupt-Wallet mit dem Grol3teil
der Coins, eine oder mehrere fiir Decoy-Wallets.

Schritt 4: Einrichtung von Decoy-Wallets mit kleinen Guthaben

Erstellen Sie eine oder mehrere Decoy-Wallets mit geringeren Bitcoin-Betrdgen.

Speichern Sie die Zugdnge dieser Wallets an leicht zugdnglichen Orten, die Sie im
Notfall herausgeben kénnen.

Diese Wallets dienen der plausiblen Abstreitbarkeit und kénnen vor unangenehmen
Situationen schiitzen.

Schritt 5: Multi-Signatur-Wallets verwenden

Nutzen Sie Multi-Signatur-Wallets, bei denen mehrere Schliissel fiir eine Transaktion
benotigt werden.

Verteilen Sie die Schliissel auf verschiedene sichere Standorte oder
vertrauenswiirdige Personen.

Dies erhoht die Sicherheit gegen unbefugten Zugriff, da nicht ein einzelner Schliissel
ausreicht.

Schritt 6: Physische Sicherheit erhéhen

Verwenden Sie diskrete Aufbewahrungsmethoden (z. B. unscheinbare Behalter,
Verstecke).

Nutzen Sie sichere Tresore oder Bankschlielféacher.

Uberlegen Sie, ob Sie Ihre Wallets in sicherheitsrelevanten Mébeln (z. B. Safe-
Tisch) oder getarnten Objekten lagern.
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4. Technische Details und Konzepte

4.1 Seed-Phrase und Wallet-Wiederherstellung

¢ Die Seed-Phrase ist ein menschlich lesbarer Satz aus 12 oder 24 Wortern, der zur
Wiederherstellung der Wallet dient.

*  Wer Zugriff auf die Seed-Phrase hat, besitzt die vollstindige Kontrolle iiber die
Bitcoin.

4.2 Plausible Deniability bei Wallets

e Manche Wallets unterstiitzen versteckte Wallets oder Passphrase-Funktionen
(,13./25. Wort®), mit denen Sie mehrere Wallets unter derselben Seed-Phrase anlegen
konnen.

¢ So konnen Sie im Ernstfall eine ,,harmlosere“ Wallet herausgeben, wiahrend die
eigentlichen Bitcoins in einer versteckten Wallet bleiben.

4.3 Multi-Signatur-Technologie

e Multi-Sig erfordert mehrere Schliissel (z. B. 2 von 3), um eine Transaktion zu
signieren.

* Dies erschwert den Zugriff durch Dritte erheblich, weil nicht ein einzelner Schliissel
ausreicht.

5. Praktische Beispiele

Beispiel 1: Steuerbehorde klopft an — Sie geben Decoy-Wallet heraus
Sie haben drei Wallets:

e Wallet A: 0,01 BTC (Decoy)
e Wallet B: 1 BTC (Hauptwallet)
e Wallet C: 5 BTC (Multi-Sig)

Im Fall einer Hausdurchsuchung geben Sie nur die Zugangsdaten zu Wallet A heraus. Die
Behorde findet dort minimale Coins und sieht keinen Grund fiir weitere MaBnahmen.
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Beispiel 2: Multi-Sig mit Familienmitgliedern

Sie besitzen eine Multi-Sig-Wallet mit 2 von 3 Signaturen. Ein Schliissel liegt bei Ihnen,
einer bei einem vertrauenswiirdigen Familienmitglied, einer in einem Bankschlieffach. Ein
Angreifer oder eine Behorde benétigt mindestens zwei Schliissel, um Zugriff zu erhalten.

6. Wichtige Warnungen und Best Practices

e Warnung: Hinterlegen Sie niemals Thre Seed-Phrase digital (z. B. als Foto oder
Textdatei auf Threm Computer oder Smartphone). Dies ist ein grolSes
Sicherheitsrisiko.

¢ Best Practice: Erstellen Sie niemals eine Seed-Phrase auf einem unsicheren oder
online verbundenen Gerit.

e Warnung: Keine Wallet-Zugangsdaten aufschreiben, die direkt mit Threm Namen
oder Threr Adresse verkniipft sind.

e Best Practice: Uben Sie den Umgang mit Ihren Wallets und der Wiederherstellung,
bevor Sie grofe Betrdge aufbewahren.

¢ Warnung: Vertrauen Sie niemandem blind — auch nicht vermeintlich nahestehenden
Personen — wenn es um Ihre Seed-Phrasen geht.

¢ Best Practice: Dokumentieren Sie Thren Sicherheitsplan, aber lagern Sie diese
Dokumentation getrennt von Ihren Wallets.

Fazit

Der Schutz Threr Bitcoin vor staatlichen Zugriffen und Diebstahl erfordert eine Kombination
aus technischer Vorsicht, physischer Sicherheit und strategischer Planung. Durch die
Anwendung von plausibler Abstreitbarkeit und kontrollierter Zuganglichkeit kénnen Sie das
Risiko minimieren, Thre Bitcoin unfreiwillig herausgeben zu miissen. Hardware-Wallets,
Multi-Signatur-Setups, sichere Offline-Speicherung und der Einsatz von Decoy-Wallets sind
zentrale Bausteine einer robusten Sicherheitsstrategie.

Indem Sie die hier beschriebenen Schritte befolgen und Ihre Sicherheitsmanahmen
regelméalig tiberpriifen, erhohen Sie die Sicherheit Threr Bitcoin erheblich — auch in einer
zunehmend regulierten und tiberwachten Welt.
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Bleiben Sie wachsam und gut vorbereitet — Ihre Bitcoin sind Ihre digitale Freiheit.
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Bitcoin kaufen ohne KYC: Eine umfassende Anleitung fiir mehr
Privatsphare

Einleitung

Beim Einstieg in die Welt von Bitcoin ist eines der wichtigsten Anliegen vieler Nutzer der
Schutz ihrer Privatsphére. Eine der besten Mainahmen, die Sie fiir Ihre Bitcoin-Sicherheit
und Anonymitét ergreifen kdnnen, ist der Erwerb von Bitcoin ohne KYC (Know Your
Customer)-Verfahren. KYC-Prozesse verlangen von Ihnen, umfangreiche personliche Daten
wie Ausweis, Adresse und oft auch finanzielle Nachweise an Borsen oder Plattformen
weiterzugeben. Dies schafft eine digitale Spur Ihrer Identitét, die gegen Ihre Privatsphére
arbeitet.

In dieser Anleitung erfahren Sie, wie Sie Bitcoin auf sichere und private Weise kaufen
konnen — ohne Ihre Identitédt preiszugeben. Wir erkldren verschiedene Méglichkeiten, geben
praktische Beispiele, erldautern technische Details und zeigen Ihnen wichtige Warnungen und
Best Practices auf, damit Sie Ihre finanziellen Daten bestmdoglich schiitzen.

Warum Bitcoin ohne KYC kaufen?

¢ Schutz der Privatsphare: Verhindern, dass Ihre Bitcoin-Transaktionen mit Threr
Identitdt verkniipft werden.

¢ Finanzielle Sicherheit: Vermeiden, dass Dritte (wie Behorden oder Hacker) IThre
Vermogenswerte einsehen oder kontrollieren kdnnen.

¢ Pseudonymitdt bewahren: Bitcoin-Transaktionen bleiben zwar 6ffentlich, aber nicht
direkt auf Thre Person zuriickfiihrbar.

¢ Dezentralisierung fordern: Keine Abhdngigkeit von zentralisierten Borsen oder
Dienstleistern mit Zugriff auf Thre Daten.

14 von 57

Nostr: dewe@nostrplebs.com
Primal.net/DeWe



https://primal.net/DeWe
mailto:dewe@nostrplebs.com

Schritt-fiir-Schritt-Anleitung: Bitcoin ohne KYC kaufen

1. Lokale Treffen und personliche Transaktionen

Beschreibung:
Sie kénnen Bitcoin bar gegen Bargeld bei lokalen Meetups oder privaten Handlern kaufen.

Vorgehen:
¢ Finden Sie einen lokalen Bitcoin-Meetup oder eine Community-Plattform (z.B. lokale
Facebook-Gruppen, Telegram-Chats, Vexl App).
® Vereinbaren Sie ein personliches Treffen an einem 6ffentlichen Ort.
e Tauschen Sie Bargeld gegen Bitcoin direkt zwischen Wallets aus.

* Vergewissern Sie sich, dass die Wallet-Adresse korrekt ist und bestdtigen Sie die
Transaktion vor Ort.

Vorteile:

¢ Keine digitale Spur.
e Volle Kontrolle tiber den Prozess.

Nachteile:

¢ Erfordert personliche Treffen (kann nicht immer méglich oder sicher sein).
¢ Risiko von Betrug, wenn Sie den Handelspartner nicht gut kennen.

2. Bitcoin verdienen statt kaufen

Beschreibung:
Bitcoin kann auch durch Arbeit oder Dienstleistungen verdient werden, wodurch kein KYC
erforderlich ist.

Vorgehen:

¢ Bieten Sie Remote-Dienstleistungen oder Produkte an und akzeptieren Sie Bitcoin als
Zahlung.
* Nutzen Sie Freelancer-Plattformen, die Zahlungen in Bitcoin erlauben.

¢ Bitten Sie Freunde oder Geschéftspartner um Bitcoin-Zahlungen.

Vorteile:

e Erhoht die Privatsphére, da kein Kaufvorgang involviert ist.
e Unterstiitzt die Dezentralisierung des Bitcoin-Okosystems.
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3. Peer-to-Peer (P2P) Plattformen ohne KYC nutzen

Es gibt mehrere P2P-Plattformen, die das Matching von Kdufern und Verkdufern
ermoglichen, ohne dass Sie Identifikationsdaten preisgeben miissen.

Bekannte Plattformen:

Plattform

Hodl Hodl

RoboSats

BISQ

Peach (EU)

Bitcoin Well (Kanada)

Beschreibung

Matching-Service fiir Kaufer und
Verkaufer mit verschiedenen
Zahlungsmethoden

Dezentrale P2P-Plattform fiir
Bitcoin-Kiufe mit Fokus auf
Privatsphére

P2P-Borse mit Fokus auf
Privatsphére und ohne zentrale
Kontrolle

Europdische P2P-Plattform mit
Cash-Optionen

Cash Voucher System iiber
Bitcoin-ATMs mit nur E-Mail-
Adresse zur Registrierung

Besonderheiten

Keine direkte Verkniipfung
zwischen Geldtransfer und
Bitcoin-Ubertragung

Unterstiitzt viele
Zahlungsmethoden

Plattformiibergreifende
Handelsmoglichkeiten

Sehr beliebt in Europa

Kauf mit Bargeld oder Voucher
ohne KYC

Beispiel: Nutzung von Hodl Hodl

* Registrieren Sie sich mit einer anonymen E-Mail-Adresse.

® Geben Sie Ihre gewiinschte Wahrung und Zahlungsmethode an (z.B. Bargeld,

Geschenkkarten).

¢ Die Plattform matched Sie mit einem Verkaufer, der Bitcoin anbietet.

¢ Sie liberweisen den Betrag an die Person (z.B. per Bankiiberweisung oder Bargeld).

¢ Die Bitcoin werden separat an Ihre Wallet gesendet, ohne dass eine Verbindung
zwischen Zahlung und Bitcoin 6ffentlich dokumentiert wird.
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4. Bitcoin Well Cash Voucher System (Kanada)

Funktionsweise:

¢ Erstellen Sie einen Account nur mit Threr E-Mail-Adresse, ohne Dokumenten-Upload.
¢ Kaufen Sie an einem Bitcoin Well ATM einen Cash Voucher mit Bargeld.
¢  Verwenden Sie den Voucher, um Bitcoin auf Thr Wallet zu laden.

Vorteile:

e Kein KYC erforderlich.
¢ Direkter Kauf mit Bargeld.

¢ Limits verhindern groRle Transaktionen am Stiick, aber Sie kénnen iiber Zeit Bitcoins
ansammeln.

Technische Details und Hintergriinde

¢  Warum kein KYC?
Bei KYC-Systemen werden personliche Daten mit Transaktionen verkniipft, was eine
Riickverfolgbarkeit ermoglicht. Ohne KYC gibt es keine zentrale Stelle, die diese
Daten speichert oder weitergibt.

e Trennung von Zahlungs- und Bitcoin-Ubertragungsprozess:
Bei P2P-Plattformen wie Hodl Hodl oder Bitcoin Well wird die Fiat-Zahlung und die
Bitcoin-Ubergabe technisch getrennt. Das verhindert eine direkte Verbindung
zwischen Threr Identitét (die beim Zahlungsvorgang moglicherweise teilweise sichtbar
ist) und dem Bitcoin-Kauf.

¢ Verwendung von anonymen E-Mail-Adressen:
Zur Registrierung auf P2P-Plattformen sollten Sie eine neue, anonyme E-Mail-
Adresse (z.B. bei ProtonMail) verwenden, um keine personlichen Daten
preiszugeben.

¢ Bitcoin Wallet:
Verwenden Sie eine eigene Bitcoin-Wallet, idealerweise eine Hardware-Wallet oder
eine Wallet, die CoinJoin oder andere Privacy-Technologien unterstiitzt.
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Wichtige Warnungen und Best Practices

¢ Vorsicht vor Betrug:
Bei P2P-Transaktionen besteht das Risiko, betrogen zu werden. Nutzen Sie
Plattformen mit gutem Ruf, Bewertungen und Treuhanddiensten (Escrow).
Vermeiden Sie Uberweisungen auBerhalb der Plattform.

¢ Keine Verbindung zwischen KYC und Non-KYC Bitcoin vermischen:
Wenn Sie bereits Bitcoin iiber eine KYC-Borse erworben haben, trennen Sie diese
Bestdnde klar von Thren anonym erworbenen Bitcoins. Das schiitzt Thre Privatsphédre
langfristig.

¢ Limits beachten:
Viele Non-KYC-Methoden haben Kauflimits. Planen Sie entsprechend und kaufen
Sie in kleinen Tranchen.

e Wallet-Sicherheit:
Lagern Sie Ihre Bitcoins sicher, z.B. in einer Hardware-Wallet. Vermeiden Sie
Online-Wallets, die Thre Privatsphdre gefdhrden konnten.

¢ Vermeiden Sie Bankiiberweisungen mit Klarnamen:
Wenn Sie eine Zahlungsmethode wéhlen, die KYC erfordert (z.B. Bankiiberweisung),
vermeiden Sie es, Thren echten Namen zu verwenden, da dies die Privatsphére
gefdhrdet.

¢ Netzwerk- und IP-Schutz:
Nutzen Sie VPNs oder das Tor-Netzwerk bei der Nutzung von P2P-Plattformen, um
Thre IP-Adresse zu verschleiern.

Optionen bei bereits KYC-verifiziertem Bitcoin

Wenn Sie bereits Bitcoin iiber KYC-Borsen gekauft haben und deren Transaktionen
aufgezeichnet sind, haben Sie zwei Moglichkeiten:

3 Bitcoin behalten:
Akzeptieren Sie, dass diese Bitcoin zuriickverfolgbar sind. Sie kdnnen danach durch
CoinJoin oder andere Datenschutztools die Privatsphére zukiinftiger Transaktionen
erhohen.

4 Bitcoin verkaufen und neu kaufen — diesmal ohne KYC:
Verkaufen Sie Thre KYC-Bitcoin und kaufen Sie sie anschlieBend iiber die oben
genannten Non-KY C-Methoden neu. So entsteht eine neue, separate Bitcoin-Position
ohne direkte Verbindung zu Ihrer Identitét.
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Fazit

Der Kauf von Bitcoin ohne KYC ist ein wichtiger Schritt, um Ihre finanzielle Privatsphére
und Sicherheit zu schiitzen. Ob iiber lokale Treffen, P2P-Plattformen oder innovative Cash-
Voucher-Systeme — es gibt mittlerweile viele Optionen, Bitcoin anonym und sicher zu
erwerben.

Bleiben Sie wachsam, planen Sie sorgféltig und nutzen Sie stets bewdhrte
Sicherheitsmafnahmen, um das Beste aus Ihrem Bitcoin-Erlebnis herauszuholen.

Weiterfiihrende Ressourcen

® Videos und Tutorials zu Hodl Hodl und Bitcoin Well Cash Voucher System
¢ Plattformen fiir anonyme E-Mail-Adressen (ProtonMail, Tutanota)

* Anleitungen fiir die sichere Nutzung von Hardware-Wallets

¢ FEinfiihrung in CoinJoin und andere Privacy-Technologien bei Bitcoin

Diese Anleitung bietet eine fundierte Grundlage, um Bitcoin ohne KYC sicher und privat zu
kaufen. Bei Fragen oder Unsicherheiten empfiehlt es sich, spezialisierte Communities oder
Experten zu konsultieren.
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Onchain Privacy bei Bitcoin: Umfassende Anleitung fiir mehr
Privatsphare auf der Blockchain

Einleitung

Bitcoin-Transaktionen sind pseudonym — das bedeutet, sie sind nicht direkt mit realen
Identitdten verkniipft. Allerdings konnen diese Transaktionen durch externe Informationen,
insbesondere durch KYC-Verfahren (Know Your Customer) bei Borsen, sehr wohl
Riickschliisse auf die Identitét eines Nutzers zulassen. Wer Bitcoin auf einer Borse kauft und
anschlieBend auf eine eigene Adresse auszahlt, hinterldsst eine verkniipfbare Spur. Uber die
Analyse der Blockchain ldsst sich so unter Umstdnden nachvollziehen, welche Adressen zu
einer Person gehoren und wie viel Bitcoin diese besitzt.

Onchain Privacy bezeichnet MaRnahmen und Techniken, um diese Zuordnungen zu
erschweren und die Verbindung zwischen Bitcoin-Adressen und realen Identitdten zu
verschleiern. Dies ist wichtig, um finanzielle Privatsphére zu wahren und sich vor
unerwiinschten Beobachtungen oder Angriffen zu schiitzen.

Dieses Dokument erklért, wie Sie Ihre Onchain Privacy verbessern konnen — unabhéngig
davon, ob Sie Bitcoin mit oder ohne KYC erworben haben. Es beschreibt technische Details,
praktische Losungsansétze und gibt konkrete Empfehlungen fiir den Alltag.

1. Warum ist Onchain Privacy wichtig?

¢ Vermeidung von Riickverfolgung: Ohne Privacy-MaRinahmen koénnen Dritte (z. B.
Unternehmen, Behorden oder Kriminelle) anhand von Blockchain-Analysen
nachvollziehen, welche Adressen Ihnen gehoren.

¢ Schutz vor Diebstahl und Angriffen: Wenn sichtbar ist, dass eine Adresse viel
Bitcoin hilt, kann dies Diebe anlocken.

¢ Wahrung der finanziellen Privatsphdre: Niemand muss 6ffentlich wissen, wie viel
Bitcoin Sie besitzen oder wofiir Sie es ausgeben.

¢ Vermeidung von KYC-Risiken: Selbst wenn Sie Bitcoin iiber KYC-Plattformen
gekauft haben, helfen Privacy-Techniken, die Verkniipfung zu verschleiern.
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2. Grundlagen der Onchain Privacy

Pseudonymitat vs. Anonymitat

Bitcoin ist pseudonym — Ihre Adresse ist ein Pseudonym. Aber durch
Transaktionsverkniipfungen und externe Daten (z. B. KYC-Daten bei Bérsen) kdnnen
Identitdten abgeleitet werden.

Blockchain-Analyse

¢ Input-Output-Analyse: Verkniipfung von Ein- und Ausgdngen in Transaktionen, um
Adressnetzwerke zu erstellen.

¢ (Clusterbildung: Adressen, die von derselben Person kontrolliert werden, kénnen
gebiindelt werden.

e Zeitliche und mengenmafige Analyse: Beobachtung von Transaktionsgrofen und
Zeitpunkten zur Mustererkennung.

3. Praktische MafRnahmen zur Verbesserung der Onchain
Privacy

3.1 CoinJoin — Gemeinsames Mischen von Transaktionen

Was ist CoinJoin?

CoinJoin ist eine Methode, bei der mehrere Nutzer ihre Transaktionen zu einer einzigen
zusammenfassen. Dadurch entsteht eine Transaktion, bei der es schwer wird, zu erkennen,
welche Ausgabe zu welchem Teilnehmer gehort.

Vorteile:

¢ Verhindert einfache Zuordnung von Ein- und Ausgangen.
¢ Erschwert das Riickverfolgen von Bitcoin-Bestdnden.
¢ Funktioniert unabhdngig davon, ob Sie Bitcoin mit oder ohne KYC erworben haben.

Empfohlene Wallets fiir CoinJoin:

¢ Wasabi Wallet
o Open Source, Fokus auf Privacy.
©  Nutzt Chaumian CoinJoin.
o Schritt-fiir-Schritt Anleitung:

21 von 57

Nostr: dewe@nostrplebs.com
Primal.net/DeWe



https://primal.net/DeWe
mailto:dewe@nostrplebs.com

4.1.1 Wallet herunterladen und installieren: wasabiwallet.io

4.1.2 Bitcoin an Thre Wasabi-Adresse senden.

4.1.3 Teilnahme an einer CoinJoin-Runde planen oder automatisch
teilnehmen lassen.

4.1.4 Nach Abschluss erhalten Sie "gemischte" Coins, die schwer
zuzuordnen sind.

¢ Samourai Wallet (fiir mobile Nutzer)

Wichtig:
CoinJoin ist keine perfekte Anonymisierung, erhoht aber die Privatsphdre massiv. Nutzen Sie
es regelmaRig, besonders vor grolleren Auszahlungen.

3.2 Sparrow Wallet — Privatsphare beim Ausgeben

Sparrow Wallet bietet eine interessante Funktion zur Transaktionsgestaltung:

¢ Privacy-Option beim Senden:
Beim Erstellen einer Transaktion kann man aktiv eine Option wahlen, die die
Ausgabe so strukturiert, dass sie einer CoinJoin-dhnlichen Transaktion dhnelt.

Wie funktioniert das?

¢ Die Transaktion sieht so aus, als ob zwei Personen gemeinsam Coins mischen.

e Es wird unklar, welcher Teil der Transaktion das "Wechselgeld" ist und wer die
Empfénger sind.

* Dies erschwert die Analyse von Ausgabenbetrdgen und Adresszuordnungen.

Empfehlung:
Nutzen Sie diese Funktion immer dann, wenn Sie Bitcoin ausgeben, um den
Verfolgungsschutz zu erhéhen.

3.3 Nutzung von Liquid und Lightning mit mobilen Wallets (z. B. Aqua-
Wallet)

Liquid Network:
Ein Bitcoin Sidechain, der schnellere und giinstigere Transaktionen ermoglicht. Liquid bietet
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zusdtzliche Privacy durch den Prozess des "Peglns" (Umwandlung von Bitcoin in Liquid-

Token).

Lightning Network:

Ein Layer-2-Protokoll fiir schnelle, giinstige Bitcoin-Zahlungen. Lightning-Transaktionen
sind offchain und bieten standardmaRig hohere Privacy.

Aqua-Wallet:

¢ Mobile Wallet, das Liquid und Lightning unterstiitzt.

e Wenn Sie Bitcoin in die Aqua-Wallet laden, wird eine sogenannte "PegIn"-
Transaktion durchgefiihrt:

o Bitcoin werden in Liquid-Token umgewandelt.

o Die Herkunft der Coins wird verschleiert.

e Beim Ausgeben iiber Lightning finden weitere Swaps statt, die die Privatsphére

verbessern.

Kombination mit CoinJoin und Sparrow Wallet:

e Mischen Sie Thre Coins zuerst mit Wasabi Wallet (CoinJoin).
e Uberweisen Sie dann die Coins mittels Sparrow Wallet in Thre Aqua-Wallet.

¢ Diese Kombination stapelt mehrere Privacy-Schichten: CoinJoin + CoinJoin-dhnliche
Transaktion + Liquid-Swap + Lightning-Swap.

4. Zusammenfassung der Schritte fiir maximale Onchain Privacy

Schritt

1. Coins erwerben

2. Coins mischen

3. Coins ausgeben

4. Schnelle Ausgaben

Beschreibung

Bitcoin kaufen, ggf. tiber KYC-
Borse

Teilnahme an CoinJoin, um Coins
Zu vermischen

Transaktionsgestaltung mit
Privacy-Option beim Senden

Ubertragung in Liquid/Lightning
Wallet mit Swaps

Tool/Wallet

Beliebige Borse

Wasabi Wallet

Sparrow Wallet

Aqua-Wallet
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5. Wichtige Warnungen und Best Practices

¢ Vermeiden Sie Adress-Wiederverwendung: Jede Adresse sollte nur einmal
verwendet werden, um Verkniipfungen zu erschweren.

¢ RegelmaRiges Mischen: CoinJoin sollte nicht nur einmalig, sondern regelmaRig
genutzt werden.

¢ Keine Offenlegung von Adressen: Verdffentlichen Sie Ihre Bitcoin-Adressen nicht
in sozialen Medien oder 6ffentlich zugédnglichen Profilen.

¢ Nutzung von vertrauenswiirdigen Wallets: Verwenden Sie Wallets mit open-source
Code und einer guten Community, um Sicherheitsrisiken zu minimieren.

¢  Vorsicht bei KYC-Borsen: Auch wenn Sie Mixmethoden nutzen, kann KYC bei der
Herkunft der Coins eine Schwachstelle bleiben.

¢ Verstehen der Technologien: Privacy-Tools sind méchtig, aber keine absolute
Anonymitét. Bleiben Sie informiert und passen Sie Ihre Methoden an neue
Entwicklungen an.

6. Praktisches Beispiel: Von der Borse zur privaten Ausgabe

5 Sie kaufen 1 BTC auf einer KYC-Borse und senden diese an Thre Wasabi Wallet.

6 In Wasabi nehmen Sie an einer CoinJoin-Runde teil und erhalten gemischte Coins
zuriick.

7 Sie importieren diese Coins in Sparrow Wallet und erstellen eine Ausgabe mit
aktivierter Privacy-Option.

8 Sie senden einen Teilbetrag aus Sparrow in Thre Aqua-Wallet, die Liquid und
Lightning unterstiitzt.

9 Aqua fiihrt automatisch einen Swap durch, der Thre Coins weiter verschleiert.

10 Sie bezahlen alltdgliche Ausgaben iiber Lightning, mit weiteren Privacy-Swaps im
Hintergrund.

7. Weiterfithrende Ressourcen und Tutorials

e Wasabi Wallet Tutorial
e Sparrow Wallet Privacy Features
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® Aqua-Wallet Einfiihrung
¢ Allgemeine Blockchain-Analyse und Privacy-Artikel (z. B. von Bitcoin Privacy
Project)

Fazit

Onchain Privacy ist ein essenzieller Bestandteil, um die finanziellen Daten bei Bitcoin-
Transaktionen vor unerwiinschter Beobachtung zu schiitzen. Durch den gezielten Einsatz von
CoinJoin, intelligenten Wallet-Funktionen und Layer-2-Technologien wie Liquid und
Lightning lasst sich die Riickverfolgbarkeit erheblich erschweren.

Diese MafRnahmen sind sowohl fiir Nutzer mit KY C-Herkunft als auch fiir solche ohne KYC
wichtig und erh6hen Thre Sicherheit und Privatsphdre nachhaltig.

Bleiben Sie informiert, nutzen Sie bewdhrte Tools und integrieren Sie Privacy bewusst in Thre
Bitcoin-Nutzung. So schiitzen Sie Ihre finanziellen Daten effektiv vor neugierigen Blicken.

Hinweis: Diese Anleitung ersetzt keine individuelle Rechts- oder Finanzberatung. Privacy-
Techniken entwickeln sich stetig weiter; behalten Sie daher aktuelle Entwicklungen im Auge.
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Passphrasen fiir Bitcoin-Hardware-Wallets — Ein umfassender
Leitfaden zur Erhéhung der Sicherheit

Einleitung

In der Welt der Bitcoin-Sicherheit sind Hardware-Wallets wie die Coldcard Q eine bewihrte
Methode, um digitale Vermogenswerte vor Online-Angriffen zu schiitzen. Doch was passiert,
wenn ein Angreifer physischen Zugriff auf Thr Gerét und eventuell auch Thre Backup-
Sicherungen erhdlt? Hier kommen Passphrasen ins Spiel — eine méchtige, aber oft
unterschétzte Sicherheitsfunktion, die Thre Wallet zusétzlich absichert und IThnen erweiterte
plausible Abstreitbarkeit bietet.

Diese Anleitung erklért IThnen ausfiihrlich, was Passphrasen sind, wie sie funktionieren, wie
Sie sie richtig einsetzen und welche Sicherheitsvorteile sie bieten. Sie erhalten praktische
Tipps zur Anwendung und wichtige Warnhinweise, um den maximalen Schutz fiir Thre
Bitcoin zu gewdhrleisten.

1. Was ist eine Passphrase?

Eine Passphrase ist ein zusétzlicher "Geheimcode", den Sie zu Ihrer bestehenden Seed-
Phrase (Backup aus 12 oder 24 Wortern) hinzufiigen konnen. Technisch gesehen fungiert sie
als eine Art 13. oder 25. Wort, das nicht in Threm urspriinglichen Backup enthalten ist und
das niemand wissen muss. Eine Passphrase erzeugt eine vollig neue, separate Wallet auf
Basis Threr Seed-Phrase.

Wichtig:
¢ Die Standard-Seed-Phrase bleibt intakt und funktioniert weiterhin als eigenstandige
Wallet.

® Ohne die richtige Passphrase ist diese Standard-Wallet entweder leer oder enthélt nur
einen kleinen, als Koder dienenden Betrag.

¢ Die Existenz einer Passphrase ist fiir Aulenstehende nicht erkennbar.
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2. Warum eine Passphrase verwenden?

2.1 Schutz bei physischem Zugriff

Wenn ein Angreifer physischen Zugriff auf Thr Gerét oder Ihr Backup erlangt, reicht die
Seed-Phrase allein nicht aus, um auf Ihr Vermoégen zuzugreifen — dafiir wird auch die
Passphrase benétigt.

2.2 Plausible Abstreitbarkeit

Sie konnen Thr Gerét mit einer PIN sichern (z. B. Coldcard erlaubt ca. 13 Versuche, danach
wird das Gerét unbrauchbar). Die Seed-Phrase lagern Sie idealerweise getrennt und sicher an
einem anderen Ort.

Falls jemand Sie unter Druck setzt, geben Sie die PIN fiir die Standard-Wallet preis, die nur
einen kleinen, weniger bedeutenden Betrag enthélt. Die echte Wallet mit Thren
Hauptbestdnden ist durch die unbekannte Passphrase verborgen.

2.3 Schutz vor Erpressung und Diebstahl

Da falsche Passphrasen zu anderen, leeren Wallets fiihren, kann niemand beweisen, dass Sie
eine Passphrase verwenden. So kénnen Sie falsche Passphrasen eingeben, um Angreifer zu
tdauschen.

3. Technische Details und Funktionsweise

¢ Seed-Phrase + Passphrase = neue Wallet
Die Kombination aus Threr 12- oder 24-Wort-Seed-Phrase und einer beliebigen
Passphrase generiert eine vollig andere Wallet mit eigenen privaten Schliisseln.

e Passphrase ist case-sensitive
Grol3- und Kleinschreibung sowie Sonderzeichen machen jede Passphrase einzigartig.
Beispiel: ,,Apple” # ,,apple®.

¢ Passphrase wird nicht gespeichert
Sie miissen die Passphrase bei jedem Zugriff manuell eingeben oder vom Geréat
abfragen lassen.

¢ Kein Hinweis auf Passphrase im Gerat
Das Gerét zeigt nicht an, ob eine Passphrase verwendet wird oder nicht.
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4. Schritt-fiir-Schritt-Anleitung zur Einrichtung einer Passphrase
(Beispiel Coldcard Q)

Vorbereitung

Hardware-Wallet (z. B. Coldcard Q) vollstdndig eingerichtet und gesichert
Seed-Phrase sicher verwahrt (nicht am Gerét gespeichert)

Ein sicherer Ort fiir die Passphrase (idealerweise schriftlich getrennt von Seed-Phrase
und Gerit)

Einrichtung

11
12
13
14

15
16
17

18

Gerat einschalten und mit PIN entsperren.

Navigieren Sie im Menii zu ,Settings“ — ,,Passphrase“.
Aktivieren Sie die Passphrasen-Funktion.

Geben Sie eine selbstgewahlte Passphrase ein.

o Tipp: Wahlen Sie eine leicht merkbare, aber nicht offensichtliche
Kombination aus Buchstaben, Zahlen und ggf. Sonderzeichen.

Speichern und bestitigen Sie die Passphrase.
Das Gerit generiert nun eine neue Wallet basierend auf Seed + Passphrase.

Testen Sie den Zugriff, indem Sie die Passphrase eingeben und das Wallet
aufrufen.

Bewahren Sie die Passphrase sicher und getrennt auf (z. B. in einem Safe).

Nutzung im Alltag

Beim Entsperren des Geréts mit PIN wird automatisch das Standard-Wallet geladen.

Wenn Sie eine Passphrase verwenden mochten, geben Sie diese manuell im
Passphrase-Bereich ein, um das versteckte Wallet zu 6ffnen.

Ohne Eingabe der Passphrase greift das Gerdt auf das Standard-Wallet zuriick.

28 von 57

Nostr: dewe@nostrplebs.com
Primal.net/DeWe



https://primal.net/DeWe
mailto:dewe@nostrplebs.com

5. Praktische Beispiele und Anwendungsfaille

Beispiel 1: Schutz vor Einbruch

Sie lagern Thre 12-Wort-Seed-Phrase in einem Bankschlieffach. Thr Hardware-Wallet ist zu
Hause. Ein Einbrecher findet das Gerit und fragt Sie unter Zwang nach dem PIN. Sie geben
den PIN fiir das Standard-Wallet mit einem kleinen Bitcoin-Betrag ein, der Dieb sieht diesen
geringen Betrag und nimmt das Gerét mit.

Da der Einbrecher Ihre Passphrase nicht kennt, kann er auf das ,,echte” Wallet mit Thren
Hauptbestdanden nicht zugreifen.

Beispiel 2: Schutz vor Erpressung

Sie werden gezwungen, das Gerét zu entsperren. Sie geben eine falsche Passphrase ein, die
zu einer leeren oder kaum gefiillten Wallet fiihrt. Der Erpresser hat keinen Beweis, dass es
noch weitere Wallets gibt.

Beispiel 3: Mehrere Wallets verwalten

Sie konnen mehrere Passphrasen verwenden, um verschiedene Wallets zu erstellen — z.B.
eine fiir Tagesgeschaft, eine fiir langfristige Speicherung und eine fiir einen gemeinsamen
Zugang mit Familienmitgliedern.

6. Wichtige Warnungen und Best Practices

e Passphrase nicht vergessen!
Wenn Sie Thre Passphrase verlieren, sind Ihre Bitcoins unwiederbringlich verloren, da
die Passphrase fiir den Zugriff essenziell ist.

¢ Passphrase niemals digital speichern, wenn moglich.
Digitale Speicherung kann gehackt werden. Schreiben Sie die Passphrase besser
physisch auf und bewahren Sie sie getrennt von Seed-Phrase und Gerit auf.

¢ Verwenden Sie keine zu einfachen oder leicht zu erratenden Passphrasen.
Keine Geburtstage, Namen oder offensichtlichen Worter.

¢ Testen Sie regelmafig den Zugriff auf das Wallet mit Passphrase.
So stellen Sie sicher, dass Sie den Zugang nicht verlieren.

¢ Trennen Sie Backup und Gerit raumlich.
Optimal ist, wenn Seed-Phrase und Passphrase an verschiedenen sicheren Orten
lagern.
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¢ Seien Sie sich der Grenzen bewusst:
Passphrasen schiitzen vor Diebstahl und Erpressung, nicht jedoch vor Verlust durch
mangelnde Sorgfalt.

7. Zusammenfassung

Vorteil der Passphrase Erkldarung

Ohne Passphrase ist die Seed-Phrase nutzlos fiir

Zusatzliche Sicherheit .
Angreifer

Plausible Abstreitbarkeit Falsche Passphrasen fiihren zu leeren Wallets

Schutz bei physischem Zugriff Slirat und Seed-Phrase alleine reichen nicht mehr
Mehrere Wallets mit unterschiedlichen Passphrasen

Flexible Wallet-Verwaltung méglich

Fazit

Passphrasen sind eine leistungsstarke Funktion, um Ihre Bitcoin-Sicherheit signifikant zu
erhohen. Sie bieten Schutz gegen physischen Diebstahl, Erpressung und Verlust, indem sie
eine zusétzliche, geheime Sicherheitsebene schaffen. Richtig angewendet, sind sie ein
essenzieller Bestandteil einer umfassenden Sicherheitsstrategie fiir den Umgang mit
Hardware-Wallets.

Nutzen Sie Passphrasen verantwortungsvoll, schreiben Sie sie sicher auf und trennen Sie
Backup und Gerit. So schiitzen Sie Thre Bitcoin auch in extremen Situationen bestméglich.

Weiterfiihrende Ressourcen

e Offizielle Coldcard Dokumentation: https://coldcardwallet.com/docs/passphrase
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e BIP39 Standard (Seed-Phrase und Passphrase):
https://github.com/bitcoin/bips/blob/master/bip-0039.mediawiki#Passphrases

¢ Bitcoin-Sicherheits-Community und Foren fiir Best Practices

Hinweis: Diese Anleitung ersetzt keine individuelle Beratung durch einen Bitcoin-
Sicherheitsexperten. Sicherheit ist ein komplexes Thema. Informieren Sie sich stets
umfassend und halten Sie Thre Sicherheitsvorkehrungen aktuell.
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Trick-PINs bei Coldcard Q: Schutz vor physischer Notigung

Einleitung

In der Welt der Bitcoin-Sicherheit spielt nicht nur der Schutz vor digitalen Angriffen eine
Rolle, sondern auch der Schutz vor physischer Nétigung. Es gibt Situationen, in denen ein
Angreifer Sie zwingt, Zugriff auf Ihre Bitcoin-Wallet zu gewdhren — etwa durch Erpressung
oder Gewaltandrohung. In solchen Féllen mochten Sie idealerweise keine Mdglichkeit haben,
dem Angreifer nachzugeben (Compliance), wédhrend Sie im Alltag dennoch einfachen und
schnellen Zugriff auf Thre Gelder behalten.

Eine elegante Losung fiir dieses Problem bietet das Konzept der Trick-PINs (oder ,,Panik-
PINs“), das speziell beim Hardware-Wallet Coldcard Q implementiert ist. Trick-PINs
ermoglichen es Thnen, auf unterschiedliche Weise auf das Gerdt zuzugreifen: mit dem
reguldren PIN, der Zugriff auf Ihre echte Wallet gewdhrt, oder mit einem alternativen PIN,
der das Gerét in einen Zustand versetzt, der einen Zugriff unmoglich macht — zum Beispiel
durch Loschen oder dauerhafte Sperrung des Geriits.

Diese Anleitung erklart ausfiihrlich, wie Trick-PINs funktionieren, wie Sie sie einrichten, und
worauf Sie achten sollten, um Ihre Bitcoin bestméglich zu schiitzen.

Was sind Trick-PINs?

Trick-PINs sind alternative PIN-Codes, die Sie auf einem Coldcard Q Hardware-Wallet
einrichten konnen. Jeder dieser PINs bewirkt eine unterschiedliche Reaktion des Gerits:

¢ Reguldrer PIN: Gewdhrt vollen Zugriff auf das Wallet und die darin gespeicherten
Bitcoin.

e Decoy-PIN: Offnet eine sogenannte ,, Tduschungs-Wallet“ (Decoy Wallet) — eine
Wallet mit geringem Guthaben, die einen Angreifer tduschen soll.

¢ Trick-PIN (Panik-PIN): Fiihrt zu einer drastischen Aktion, z.B. vollstdndiges
Loschen (Wipe) oder dauerhafte Sperrung (Brick) des Gerdts, sodass ein Zugriff auf
die echten Bitcoin unmoglich wird.

Diese Mechanismen sind darauf ausgelegt, in einer Notsituation eine schnelle und irreversible

Entscheidung zu treffen: Sie konnen auf Knopfdruck verhindern, dass Dritte Zugriff auf Thre
Bitcoin erhalten — auch unter Zwang.
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Voraussetzungen und wichtige Hinweise

Seed Phrase an sicherem Ort aufbewahren: Trick-PINs wirken nur dann effektiv,
wenn Thre Seed Phrase (die Wiederherstellungsphrase) nicht auf dem Geriét, sondern
an einem separaten, sicheren Ort aufbewahrt wird. Wenn ein Angreifer Ihre Seed
Phrase und den reguldren PIN kennt, kann er Ihre Wallet jederzeit wiederherstellen.

Bewusstsein iiber Risiken: Das Verwenden von Trick-PINs bedeutet, dass Sie im
Falle eines Angriffs das Gerdt unwiderruflich 16schen oder zerstéren konnen. Dies ist
eine letzte MaBnahme und sollte mit Bedacht eingesetzt werden.

Vermeiden von versehentlichem Auslosen: Wihlen Sie Trick-PINs so, dass Sie sie
leicht merken, aber nicht versehentlich eintippen kénnen (z.B. eine ungew6hnliche
Zahlenfolge wie 99999).

Schritt-fiir-Schritt: Einrichten von Trick-PINs auf der Coldcard

Q

1. Vorbereitung

Stellen Sie sicher, dass Ihre Coldcard Q auf die neueste Firmware-Version aktualisiert
ist.

Sichern Sie Ihre Seed Phrase an einem geheimen, sicheren Ort (z.B. in einem
Bankschlie$fach oder auf einem Metall-Backup).

Vertraut machen mit der Bedienoberfldche der Coldcard Q.

2. Regulidren PIN einrichten

Beim erstmaligen Einrichten des Geréts legen Sie Thren reguldren PIN fest, der den normalen
Zugriff auf Ihr Wallet erlaubt.

3. Trick-PINs konfigurieren

Die Coldcard Q ermdglicht die Einrichtung mehrerer PINs mit unterschiedlichen Funktionen:

Decoy-PIN: Offnet eine alternative Wallet mit geringem Guthaben.
Wipe-PIN: Loscht das Gerdt vollstandig.
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¢ Brick-PIN: Sperrt das Gerat dauerhaft (nicht mehr funktionsféahig).

So legen Sie einen Trick-PIN an:

1. Navigieren Sie im Menii der Coldcard Q zu den Sicherheitseinstellungen.

2. Waihlen Sie die Option ,,Zusétzliche PINs“ oder ,, Trick-PINs“ (je nach Firmware-
Version).

3. Definieren Sie einen neuen PIN-Code, der nicht mit IThrem reguldren PIN kollidiert.
4. Waihlen Sie die gewiinschte Aktion aus:

© Decoy Wallet starten

o Gerat léschen (Wipe)

o Gerdat sperren (Brick)
5. Bestdtigen Sie die Eingabe.

Beispiel: Sie kénnten 99999 als Wipe-PIN wdhlen. Wenn Sie diesen PIN eingeben, ldscht
das Gerdit alle Daten und setzt sich zuriick.

4. Testen Sie Ihre Einstellungen

Testen Sie die Funktion der Trick-PINs, indem Sie das Gerdt mit dem jeweiligen PIN
entsperren (im sicheren Umfeld). Achten Sie darauf, dass:

* Derreguldre PIN Zugang zur echten Wallet gewéhrt.
¢ Der Decoy-PIN die Tauschungs-Wallet 6ffnet.
* Der Wipe-PIN die gewiinschten Sicherheitsaktionen auslost.

Technische Details zu Trick-PIN-Funktionen

Konsequenz fiir den

Funktion Wirkung Angreifer

Zugriff auf das echte Wallet und

Reguldrer PIN die Bitcoin

Zugriff auf die echten Bitcoin

Decoy-PIN Offnet eine alternative Wallet mit ~ Angreifer wird getduscht, glaubt

wenig Guthaben Zugriff zu haben
Wipe-PIN Loscht alle Daten (Seed, Gerdit ist leer, keine Daten mehr
P Schliissel, Wallet) vorhanden
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Konsequenz fiir den

Funktion Wirkung Angreifer
. Sperrt das Gerét dauerhaft, Gerit funktioniert nicht mehr,
Brick-PIN . . 1
unbrauchbar kein Zugriff moglich

Wichtig: Wipe bedeutet, dass das Gerdit zuriickgesetzt wird und alle sensiblen Daten
geloscht sind. Brick ist noch extremer: Das Geryqit ist unbrauchbar und kann nicht mehr
verwendet werden.

Praktische Beispiele

Beispiel 1: Alltag mit regularem PIN

Sie verwenden tdglich Ihren reguldren PIN, um Thre Coldcard Q zu entsperren und
Transaktionen durchzufiihren. Alles funktioniert normal, und Sie haben vollen Zugriff auf
Ihre Bitcoin.

Beispiel 2: Angreifer fordert PIN — Sie geben Decoy-PIN ein

Ein Angreifer zwingt Sie, den PIN zu nennen. Sie geben den Decoy-PIN ein, das Gerét 6ffnet
eine Wallet mit kleinem Guthaben. Der Angreifer glaubt, er hat Zugriff, wéhrend Ihre echten
Bitcoin sicher bleiben.

Beispiel 3: Angreifer besteht auf vollstandigen Zugriff — Sie geben Wipe-
PIN ein

Wenn Sie nicht einmal die Decoy-Wallet preisgeben wollen oder der Angreifer zu hartnackig
ist, geben Sie den Wipe-PIN ein. Das Gerit 16scht sich sofort, alle sensiblen Daten sind weg
— der Angreifer hat keinen Zugriff mehr, und Sie kénnen nicht ,,compliant® sein.

Beispiel 4: Angreifer droht mit Gewalt — Sie geben Brick-PIN ein

Als letzte Eskalationsstufe geben Sie den Brick-PIN ein. Das Gerat wird dauerhaft
unbrauchbar gemacht, sodass keine Daten mehr abgerufen werden kénnen. Dies ist ein
maximaler Schutz bei extremer Bedrohung.
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Wichtige Warnungen und Best Practices

¢ Seed Phrase niemals auf dem Gerit speichern: Bei physischer Nétigung hilft
Trick-PIN nur, wenn der Seed nicht auf dem Gerét ist. Bewahren Sie ihn sicher
getrennt auf.

¢ Trick-PINs mit Bedacht wihlen: Verwenden Sie Zahlenkombinationen, die Sie sich
gut merken, aber Angreifer nicht erraten kénnen.

¢ RegelmaRig Backups erstellen: Auch wenn das Gerét zerstort wird, sollten Sie Thre
Seed Phrase sicher verwahren, um im Notfall Ihre Wallet wiederherzustellen.

* Mindestens einen Decoy-PIN einrichten: Dies ist oft die beste erste
Verteidigungslinie gegen physische Erpressung.

¢ Keine falsche Sicherheit durch Passphrasen: Passphrasen alleine schiitzen nicht
vor physischem Zugriff, wenn der Seed auf dem Gerit ist.

¢ Bewahren Sie Ruhe und planen Sie im Voraus: Die Entscheidung, einen Trick-PIN
zu nutzen, ist im Ernstfall schwierig und sollte vorab gut durchdacht sein.

Zusammenfassung

Trick-PINs sind eine wirkungsvolle Sicherheitsfunktion des Coldcard Q Hardware-Wallets,
die speziell dazu entwickelt wurde, Sie vor physischer Nétigung zu schiitzen. Durch die
Einrichtung mehrerer PINs mit unterschiedlichen Wirkungen — darunter Decoy-Wallets und
Notfall-Optionen wie Wipe oder Brick — behalten Sie die Kontrolle iiber den Zugriff auf Thre
Bitcoin, selbst unter Zwang.

Diese Funktion ist jedoch nur wirksam, wenn Sie Ihre Seed Phrase sicher aullerhalb des
Geréts aufbewahren und die Trick-PINs bewusst und sicher konfigurieren. Mit sorgfaltiger
Vorbereitung und regelmélligen Tests konnen Sie Thre Bitcoin so vor Erpressung und
Diebstahl schiitzen.

Weiterfiihrende Ressourcen

¢ Offizielle Coldcard Q Anleitung und Firmware-Updates: coldcardwallet.com

e Tutorials zur Einrichtung und Nutzung von Trick-PINs (englisch): Coldcard YouTube
Channel
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¢ Bitcoin-Sicherheitsgrundlagen und Coldwallet-Backup-Strategien

Diese Anleitung ersetzt keine individuelle Sicherheitsberatung und sollte als Teil eines
umfassenden Schutzkonzepts verstanden werden.
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Seed XOR - Sichere Aufbewahrung und Schutz deiner Bitcoin-
Seed-Phrase

Einleitung

Die Sicherung deiner Bitcoin-Seed-Phrase ist einer der wichtigsten Schritte, um deine
Kryptowdhrungen vor Verlust, Diebstahl oder erzwungener Herausgabe zu schiitzen.
Klassische Sicherheitsmallnahmen wie Passphrasen bieten bereits einen gewissen Schutz,
doch in bestimmten Bedrohungsszenarien, etwa bei erzwungener Herausgabe (sogenanntes
,Comply or Die“), stoRen sie an Grenzen.

Eine interessante und technisch ausgefeilte Methode, die insbesondere von CoinKite-
Produkten bekannt ist, heifit Seed XOR. Diese Technik ermoglicht es, deine Seed-Phrase in
mehrere Teile aufzuteilen, die jeweils eigenstdandig wie separate Wallets funktionieren
konnen. Dadurch erhohst du die Sicherheit und kannst im Ernstfall plausibel bestreiten,
Zugriff auf den eigentlichen Haupt-Seed zu haben.

In dieser Anleitung erkldren wir dir das Prinzip von Seed XOR, zeigen dir Schritt-fiir-Schritt,
wie du es anwendest, gehen auf technische Details ein und geben dir praktische Hinweise fiir
den sicheren Umgang.

Was ist Seed XOR?

Seed XOR ist eine Methode, bei der deine urspriingliche Bitcoin-Seed-Phrase (bestehend aus
z.B. 12 oder 24 Wortern) in mehrere sogenannte ,,Chunks® oder Teile zerlegt wird. Jeder Teil
ist wiederum eine eigenstdndige Seed-Phrase, die du separat speichern kannst. Wichtig:

¢ Alle Teile werden bendtigt, um den urspriinglichen Seed wiederherzustellen.

¢ Verlierst du auch nur einen Teil, kannst du die originale Seed-Phrase nicht mehr
rekonstruieren.

e Jeder Teil selbst funktioniert als eigenes Wallet mit eigenem Kontostand.

¢ Das Verfahren nutzt eine spezielle XOR-Operation (eine bitweise Verkniipfung), um
die Originaldaten sicher aufzuteilen.

Durch die Verteilung der Teile an unterschiedliche, voneinander unabhéngige Orte wird es
fiir Angreifer extrem schwierig, den vollstindigen Seed zu erlangen — selbst wenn sie dich
zwingen, einen Teil herauszugeben.
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Technische Details: Wie funktioniert Seed XOR?

19

20

21

22

23

Ausgangspunkt ist dein Original-Seed: Zum Beispiel 12 Worter (128 Bit Entropie)
oder 24 Worter (256 Bit Entropie).

Zerlegung in mehrere Teile: Du entscheidest, in wie viele Teile du deinen Seed
zerlegen mochtest (z.B. 2, 3 oder mehr). Der Vorgang nutzt dabei eine XOR-
Bitoperation:

©  XOR ist eine logische Operation, die zwei Bits vergleicht und 1 zuriickgibt,
wenn die Bits unterschiedlich sind, sonst 0.

Erzeugung der Teil-Seeds:
© Wenn du zwei Teile mochtest, generierst du zufdllig einen neuen Seed (Teil
A).
o Teil B wird erzeugt, indem der Original-Seed mit Teil A XOR-verkniipft wird.
©  Somit gilt: Original-Seed = Teil A XOR Teil B.
Mehrere Teile (mehr als 2):

o Bei drei Teilen kannst du beispielsweise zwei zufdllige Seeds generieren (Teil
A und Teil B).

o Teil C wird dann berechnet als Original-Seed XOR Teil A XOR Teil B.
o Zur Wiederherstellung brauchst du alle drei Teile.

Jeder Teil ist eine giiltige Seed-Phrase: Da die ausgegebenen Wortlisten selbst
giiltige Seeds darstellen, konnen sie als eigenstdndige Wallets verwendet werden.

Schritt-fiir-Schritt-Anleitung zur Nutzung von Seed XOR

Vorbereitung

Stelle sicher, dass du eine zuverldssige Software oder ein Tool hast, das Seed XOR
unterstiitzt (z.B. CoinKite-Wallets oder spezialisierte Open-Source-Tools).

Besorge dir Schreibmaterial, sichere Notizbiicher oder Metallplatten zur dauerhaften
Dokumentation.

Wihle die Anzahl der Teile, in die du deinen Seed aufteilen méchtest (mindestens 2,
empfohlen 3).
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Schritt 1: Original-Seed generieren

Erzeuge deinen Bitcoin-Seed wie gewohnt (z.B. 12 oder 24 Worter).
Schreibe ihn an einem sicheren Ort auf, bis die Seed XOR-Aufteilung abgeschlossen
ist.

Wichtig: Diese Original-Seed-Phrase wird im weiteren Verlauf nicht mehr als
Backup verwendet.

Schritt 2: Seed XOR durchfiihren

Nutze dein Seed XOR-Tool.
Gib deinen Original-Seed in das Tool ein.
Wihle die Anzahl der gewiinschten Teile (z.B. 3).

Das Tool generiert entsprechend mehrere neue Seed-Phrasen (z.B. drei Sétze mit je 12
Wortern).

Schritt 3: Speicherung der Teile

Schreibe jede einzelne Teil-Seed-Phrase sorgfaltig und fehlerfrei auf.

Lege die Teile an physisch getrennten und sicheren Orten ab (z.B. unterschiedliche
Hauser, BankschlieRfacher, vertrauenswiirdige Verwandte).

Wichtig: Nur wenn alle Teile zusammenkommen, kann der Original-Seed
wiederhergestellt werden.

Schritt 4: Optionale Decoy-Wallets einrichten

Da jeder Teil eine eigene Wallet ist, kannst du diese mit kleinen Geldbetrdgen
bestiicken.

Dies dient der plausiblen Deniability: Im Falle einer erzwungenen Herausgabe
kannst du einem Angreifer eine Teil-Seed-Phrase geben, die scheinbar ein echtes
Wallet ist, aber nur geringe oder keine signifikanten Werte enthalt.

Schritt 5: Regelmafige Kontrolle

Uberpriife regelmiBig (z.B. einmal jahrlich), ob alle Teile sicher vorhanden und
lesbar sind.

Kontrolliere, ob die Decoy-Wallets noch existieren (optional).
Erneuere bei Bedarf die Aufbewahrungsorte.

40 von 57

Nostr: dewe@nostrplebs.com
Primal.net/DeWe



https://primal.net/DeWe
mailto:dewe@nostrplebs.com

Praktisches Beispiel

Angenommen, du hast einen 12-Worter-Seed:

abandon ability able about above absent absorb abstract absurd abuse
access accident

Du mochtest diesen in 3 Teile aufteilen:

¢ Tool generiert zuféllig:
o Teil A: 12 Worter (Seed A)
o Teil B: 12 Worter (Seed B)
o Teil C: 12 Worter (Seed C)

Du bewahrst Teil A bei dir zu Hause auf, Teil B in einem Bankschlie$fach und Teil C bei
einem vertrauenswiirdigen Familienmitglied.

Wenn jemand dich zwingt, eine Seed-Phrase herauszugeben, gibst du nur Teil A oder B oder
C weiter — dieser Teil allein erméglicht keinen Zugriff auf deine Haupt-Wallet.

Wichtige Warnungen und Best Practices

¢ Verlust eines Teils bedeutet Verlust des gesamten Backups!
Seed XOR ist sehr sicher, aber auch sehr unnachgiebig: Wenn du einen Teil verlierst
oder er unleserlich wird, kannst du deinen originalen Seed nicht mehr rekonstruieren
und verlierst den Zugriff auf deine Bitcoins.

¢ Sorgfiltige und fehlerfreie Dokumentation ist obligatorisch!
Tippfehler bei der Aufzeichnung der einzelnen Seed-Phrasen fiihren zur
Unbrauchbarkeit.

¢ Physische Sicherheit der Teile:
Bewahre die Teile an getrennten Orten auf, die schwer zugleich zugénglich sind.
Beispiel: Nicht alle Teile im gleichen Brand- oder Wasserschutzbehalter
aufbewahren.

¢ Plausible Deniability durch Decoy-Funds:
Platziere auf den einzelnen Teil-Wallets geringe Geldbetrdge, um im Falle einer
erzwungenen Herausgabe glaubwiirdig zu wirken.
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e Kombination mit anderen Sicherheitsmechanismen:
Seed XOR kann in Kombination mit Gerédten genutzt werden, die bspw. einen ,, Trick-
PIN“ unterstiitzen, um das Gerdt im Notfall unbrauchbar zu machen.

¢ RegelmiBige Uberpriifung:
Kontrolliere mindestens einmal im Jahr, ob alle Backup-Teile vorhanden und intakt
sind.

Fazit

Seed XOR bietet eine ausgefeilte Moglichkeit, deine Bitcoin-Seed-Phrase in mehrere Teile
aufzuteilen und so den Schutz vor erzwungener Herausgabe und Diebstahl zu erh6hen. Die
Methode ist besonders geeignet fiir Nutzer, die hochste Sicherheitsanforderungen haben und
bereit sind, den Mehraufwand bei der Verwaltung der Backups in Kauf zu nehmen.

Beachte jedoch, dass Seed XOR keine Fehler verzeiht: Ein Verlust eines einzigen Teils
bedeutet den Verlust des gesamten Wallet-Zugangs. Deshalb ist akribische Dokumentation
und sorgféltige Aufbewahrung unerlasslich.

Wenn du dich fiir Seed XOR entscheidest, beachte die genannten Best Practices und
kombiniere die Methode am besten mit weiteren Sicherheitsmechanismen. So erhohst du die
Sicherheit deiner Bitcoins auf ein sehr hohes Niveau — und kannst ,,unable to comply“ sein,
wenn es darauf ankommit.

Weiterfiithrende Links und Tools:

¢ CoinKite Seed XOR Tool (bei CoinKite Wallets integriert)
® Open-Source Seed XOR Implementierungen (GitHub)
e BIP-39 Standard: https://github.com/bitcoin/bips/blob/master/bip-0039.mediawiki

Diese Anleitung stellt eine Hilfestellung dar und ersetzt keine individuelle Beratung. Teste
alle Verfahren griindlich, bevor du sie fiir gréfSere Betrdge nutzt.
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Border Wallets: Sichere Bitcoin-Aufbewahrung und -Migration
iiber Grenzen hinweg

Einleitung

In der Welt der Bitcoin-Sicherheit sind traditionelle Bedrohungen wie Einbriiche oder
Diebstahl nur eine Seite der Medaille. Fiir viele Bitcoin-Besitzer stellt sich die Frage, wie sie
ihr Vermogen sicher und unaufféllig {iber Landergrenzen hinweg transportieren oder vor
zunehmend restriktiven Jurisdiktionen schiitzen kénnen. Genau hier setzen Border Wallets
an — eine innovative Losung, die es ermdglicht, Bitcoin-Schliisselmaterial so zu verwalten,
dass es auf Reisen oder bei einem Umzug praktisch und sicher mitgefiihrt werden kann, ohne
direkt auf das Vermoégen schliefen zu lassen.

Dieser Leitfaden erklirt, was Border Wallets sind, wie sie funktionieren, wie Sie sie sicher
nutzen und welche wichtigen Best Practices und Warnungen Sie beachten sollten, um Ihre
Bitcoin auch unter schwierigen Umstdnden zu schiitzen.

Was sind Border Wallets?

Border Wallets sind spezielle Bitcoin-Wallets, die mit einem sogenannten Seed-Phrase-
Gitter arbeiten. Anders als bei herkbmmlichen Wallets, bei denen die Seed-Phrase direkt auf
Ihre Bitcoin-Adressen verweist, erzeugt die Seed-Phrase bei Border Wallets ein komplexes
Raster (Grid) aus moglichen Seed-Wortern. Die tatsdchliche Wallet wird dann durch eine
bestimmte, fiir Sie personlich merkbare Anordnung oder ein Muster innerhalb dieses Gitters
definiert.

Vorteile von Border Wallets

¢ Plausible Deniability: Die Seed-Phrase sieht wie eine normale Phrase aus, fiihrt aber
nicht direkt zu Ihren Bitcoin, sondern zu einem Gitter von Wortern.

¢ Sicherer Grenziibertritt: Sie konnen das Seed-Material beispielsweise digital
(Cloud, SMS, E-Mail) speichern, ohne dass ein unmittelbares Risiko besteht, dass es
zu Threm Bitcoin fiihrt.

¢ Leichte Wiederherstellung: Durch das Merken eines einfachen Musters (z.B. ein
Smiley oder ein Buchstabe ,,.“) konnen Sie Ihre Wallet rekonstruieren, ohne die
exakten Worte der Seed-Phrase auswendig lernen zu miissen.
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Technische Funktionsweise von Border Wallets

Seed-Phrase als Gittergenerator
Die urspriingliche Seed-Phrase (meist 12 Worter) wird nicht direkt als Wallet-
Schliissel verwendet, sondern dient als Eingabe fiir ein Programm (z.B. Sparrow
Wallet), das daraus ein groBes Raster von Seed-Wértern generiert.

Muster im Gitter
Je nachdem, welche Seed-Phrase Sie eingeben, verdndert sich die Anordnung der
Worter im Raster vollstdandig. Thre tatsdchliche Wallet entsteht erst durch das
Auswihlen eines bestimmten Musters innerhalb dieses Wortgitters.

Merkhilfe durch Muster
Menschen sind oft besser darin, visuelle Muster zu erinnern als lange Wortlisten.
Daher kénnen Sie sich z.B. eine Zeichnung (Smiley, Buchstabe, Linie) merken, die
Sie auf das Wortgitter anwenden, um Thre Wallet wiederherzustellen.

Trennung von Schliisselmaterial und Zugang
Da das Seed-Material selbst nicht direkt zum Zugriff auf die Coins fiihrt, konnen Sie
es sicher online speichern, ohne Angst vor einem direkten Diebstahl Threr Bitcoins zu
haben.

Schritt-fiir-Schritt-Anleitung zur Nutzung eines Border Wallets

Vorbereitung

Seed-Phrase generieren
Erstellen Sie eine Seed-Phrase mit einem Tool wie Sparrow Wallet, das Border
Wallet-Funktionalitat unterstiitzt.

Gitter erzeugen
Geben Sie die Seed-Phrase in das Programm ein, um das Wortgitter zu generieren.

Muster festlegen
Entwerfen Sie ein einfaches, leicht merkbares Muster (z.B. ein L, eine Linie, ein
Smiley), das Sie auf das Gitter anwenden, um die relevanten Worte zu extrahieren.

Speicherung

Seed-Phrase sicher speichern
Da die Seed-Phrase allein nicht Ihre Bitcoin offenbart, konnen Sie diese z.B. auf
einem Cloud-Speicher (Google Drive), per SMS an eine vertrauenswiirdige Person
oder auf einem USB-Stick hinterlegen.
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Muster im Kopf behalten
Merken Sie sich Ihr Muster genau — es ist der Schliissel zur Wiederherstellung Ihrer
Wallet.

Wiederherstellung

Seed-Phrase abrufen
Wenn Sie Zugriff benétigen, rufen Sie die gespeicherte Seed-Phrase ab.

Muster auf das Gitter anwenden
Offnen Sie das Wortgitter in Ihrem Wallet-Programm und wenden Sie Ihr Muster an,
um Ihre exakte Wallet wiederherzustellen.

Praktisches Beispiel: Grenziibertritt mit Border Wallets

Stellen Sie sich vor, Sie miissen mit Bitcoin iiber eine Grenze reisen, die strenge Kontrollen
durchfihrt. Das Mitfiihren eines Hardware-Wallets oder eines physischen Seeds kann riskant
sein.

¢ Sie haben Thre Seed-Phrase in einem Cloud-Ordner gespeichert.

¢ Die Phrase allein fiihrt zu keinem Bitcoin-Access, da Sie ein spezielles Muster
benotigen.

¢ Im Kopf behalten Sie das Muster (z.B. ein Smiley, der eine bestimmte
Wortreihenfolge vorgibt).

e Am Zielort laden Sie die Seed-Phrase herunter, geben sie in Sparrow Wallet ein und
wenden Thr Muster an.

¢ So greifen Sie sicher und diskret auf Ihre Bitcoin zu, ohne physisch sensible Daten bei
sich zu tragen.

Erweiterte Methode: Key Teleport mit Coldcard

Eine ergdnzende Technik ist Key Teleport, entwickelt von Coin Kite und Coldcard, mit der
Seed-Daten sicher zwischen zwei Coldcard-Geréten iibertragen werden kdnnen, selbst iiber
grolle Distanzen.

e Nur die beiden Coldcards kénnen die Daten entschliisseln, Dritte nicht.
e Die Ubertragung erfolgt iiber einen verschliisselten Kanal, z.B. Videoanruf.
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So konnen Sie Thre Wallet auf der anderen Seite der Welt klonen, ohne physische
Schliissel mitfiihren zu miissen.

Wichtige Warnungen und Best Practices

Dos

Klare Anweisungen fiir Angehorige hinterlegen
Erstellen Sie verstdndliche, separate Anleitungen fiir Ihre Familie, damit diese im
Ernstfall Zugang zu Thren Bitcoins erhalten.

RegelmiBige Uberpriifung
Priifen Sie mindestens einmal jdhrlich Ihre Sicherheitsvorkehrungen und erklédren Sie
diese IThren Angehorigen.

Nutzung von CoeinJoin und Privatsphare-Tools

Verbessern Sie Thre Transaktionsprivatsphére durch On-Chain-Obfuskation.
Vermeiden Sie KYC, wo méglich

Kaufen Sie Hardware und Bitcoin ohne persénliche Daten, um Thre Privatsphére zu
wabhren.

Sichern Sie Thre Backups getrennt

Verteilen Sie Thre Schliisselmaterialien an mehrere sichere Orte.

Don'ts

Nicht iiberkomplizieren
Vermeiden Sie ein Setup, das Sie oder Thre Familie nicht verstehen oder bedienen
konnen.

Nicht alles an einem Ort aufbewahren

Ein Single Point of Failure ist die grofSte Sicherheitsliicke.

Nicht prahlen oder 6ffentlich angeben

Halten Sie Thr Bitcoin-Vermogen privat, um kein Ziel fiir Angriffe zu werden.

Nicht nur auf eine Methode verlassen
Kombinieren Sie verschiedene Sicherheitsmechanismen und haben Sie einen Backup-
Plan.
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Fazit

Border Wallets sind eine innovative und wirkungsvolle Methode, um Bitcoin sicher und
diskret iiber Grenzen hinweg mitzunehmen oder in unsicheren Jurisdiktionen zu schiitzen.
Durch die Trennung von Seed-Phrase und tatsdchlichem Wallet-Zugang mittels Muster im
Wortgitter wird eine zusatzliche Sicherheitsebene geschaffen, die auch digitale Speicherung
und einfache Wiederherstellung ermoglicht.

Nutzen Sie diese Technik in Kombination mit bewédhrten Sicherheitspraktiken, regelméliiger
Uberpriifung und klaren Notfall-Anweisungen fiir Thre Angehérigen, um Ihre Bitcoin
langfristig und sicher zu verwahren — egal wo auf der Welt Sie sich befinden.

Weiterfiihrende Ressourcen

e Sparrow Wallet (mit Border Wallet Support)

® (Coldcard Hardware Wallet & Key Teleport Funktion
e BTC Sessions: Schritt-fiir-Schritt Tutorials & Videos
¢ bitcoinmentor.io fiir individuelle Betreuung

¢ Borderwallets

Diese Anleitung soll Ihnen helfen, Ihre Bitcoin-Sicherheit auf das ndchste Level zu heben.
Beginnen Sie mit kleinen Schritten, lernen Sie kontinuierlich dazu und bauen Sie Thr
Sicherheitsnetz sorgfdltig auf.

48 von 57

Nostr: dewe@nostrplebs.com
Primal.net/DeWe



https://primal.net/DeWe
mailto:dewe@nostrplebs.com
https://www.borderwallets.com/

Multisignatur (Multisig) — Sichere Verwaltung von Bitcoin mit
mehreren Schliisseln

Einleitung

Die sichere Aufbewahrung von Bitcoin ist essenziell, um Verluste durch Diebstahl, Betrug
oder Verlust der Zugangsdaten zu vermeiden. Eine bewdhrte Methode, die sowohl mehr
Sicherheit als auch Flexibilitdt bietet, ist die Multisignatur (kurz: Multisig). Statt einer
einzigen Schliisseldatei, die zum Zugriff auf die Bitcoin notwendig ist, erfordert ein Multisig-
Wallet mehrere unabhdngige Schliissel. So entsteht eine Art ,,digitaler Tresor”, der nur durch
die Zusammenarbeit mehrerer Schliisselinhaber getffnet werden kann.

Diese Anleitung vermittelt Thnen ein tiefgehendes Verstdndnis von Multisig, zeigt praktische
Anwendungsbeispiele und gibt IThnen wertvolle Hinweise, wie Sie Multisig sicher und
effektiv fiir Ihre Bitcoin-Verwahrung nutzen kénnen.

Was ist Multisignatur (Multisig)?

Multisig ist eine Funktion im Bitcoin-Netzwerk, die es ermoglicht, Transaktionen nur dann
auszufiihren, wenn mehrere bestimmte Schliissel (Signaturen) vorliegen. Dies wird oft in der
Form M von N beschrieben:

¢ N = Anzahl aller vorhandenen Schliissel (z. B. 3)

¢ M = Mindestanzahl der Schliissel, die benétigt werden, um eine Transaktion zu
autorisieren (z. B. 2)

Ein 2-von-3-Multisig bedeutet also, dass mindestens zwei der drei Schliissel benétigt werden,
um Bitcoin auszugeben.

Multisig erhoht die Sicherheit, da:

¢ Fin einzelner kompromittierter Schliissel nicht ausreicht, um die Bitcoins zu stehlen.
¢ Fehlbedienungen oder Verlust einzelner Schliissel toleriert werden kénnen.
¢ Schutz vor erzwungenen Ausgaben (Coercion-Resistance) moglich ist.

¢ Plausible Abstreitbarkeit (Plausible Deniability) durch den Einsatz von Decoy-Keys
implementiert werden kann.
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Vorteile von Multisig im Uberblick

Vorteil

Erhohte Sicherheit

Fehlertoleranz (Fault Tolerance)

Coercion Resistance

Plausible Deniability

Flexibilitat & Verwaltung

Beschreibung

Mehrere Schliissel werden benétigt — ein einzelner
Diebstahl gentigt nicht.

Verlust eines oder mehrerer Schliissel fiihrt nicht
automatisch zum Verlust der Bitcoins.

Bei Erpressung konnen Sie nicht einfach die Bitcoin
herausgeben, wenn Sie nur einen Schliissel besitzen.

Einzelne Schliissel konnen als Decoy-Wallets
genutzt werden, um Dritten vorzugaukeln, dass keine
Bitcoin vorhanden sind.

Schliissel konnen rdumlich verteilt werden (z. B. zu
Hause, bei Vertrauenspersonen, in einem
Bankschliefach).

Praktische Beispiele fiir Multisig-L.osungen

1. Selbstverwaltete Multisig mit Hardware-Wallets

Sie besitzen mehrere Hardware-Wallets (z. B. Coldcard, Trezor, BitBox) und erstellen eine
Multisig-Adresse, die z. B. 2 von 3 Schliisseln erfordert. Die Schliissel werden auf
verschiedenen Gerdten gespeichert und idealerweise an verschiedenen Orten aufbewahrt.

¢ Beispiel:

o 3 Hardware-Wallets: zuhause, BankschlieRfach, bei einer Vertrauensperson

o Schwelle: 2 von 3

o Verlust oder Diebstahl eines Gerits ist nicht kritisch, da zum Ausgeben
mindestens ein weiterer Schliissel benotigt wird.
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2. Multisig mit Assistenz durch spezialisierte Anbieter (z. B. Nunchuk)

Es gibt spezialisierte Dienste, die unterstiitzte Multisig-Setups anbieten, z. B. Nunchuk mit
dem Honeybadger-Plan:

¢ Sie erhalten mehrere Schliissel, z. B. 3, von denen Sie 2 benétigen, um Transaktionen
zu signieren.

¢ Fin Schliissel wird vom Dienstanbieter gehalten, die anderen von Thnen.

¢ Der Dienstanbieter kann allein keine Transaktionen ausfiihren (keine Kontrolle iiber
Ihre Bitcoins).

¢ Falls Sie Schliissel verlieren, kénnen Sie gemeinsam mit dem Anbieter Ihre Bitcoins
auf ein neues Multisig-Wallet iibertragen.

¢ Keine KYC-Pflicht — Sie kénnen anonym bleiben.

* Mobile- und Desktop-Unterstiitzung, Integration mit verschiedenen Hardware-Wallets
(Coldcard, Tapsigner, Jade etc.).

¢ Integrierte Erbschaftsplanung ermdoglicht es, Bitcoin sicher an Erben weiterzugeben.

Schritt-fiir-Schritt: Ein einfaches Multisig-Wallet mit Nunchuk
erstellen

Voraussetzungen

® Mindestens zwei Hardware-Wallets oder Gerdte mit Nunchuk-App (mobil oder
Desktop)

¢ Eine E-Mail-Adresse (kann eine anonyme Dummy-Adresse sein)
¢ Internetverbindung (fiir Einrichtung, nicht fiir private Schliissel)

Schritt 1: Konto bei Nunchuk anlegen

¢ Besuchen Sie Nunchuk
¢ Registrieren Sie sich mit einer E-Mail-Adresse (keine KYC erforderlich)
¢ Laden Sie die App auf Thr Smartphone oder Desktop herunter

Schritt 2: Multisig-Wallet erstellen

¢ Erstellen Sie ein neues Multisig-Wallet und wiahlen Sie die Anzahl der Schliissel (z.
B. 3)

¢ Legen Sie die Schwelle fest (z. B. 2 von 3)
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Verbinden Sie Thre Hardware-Wallets oder generieren Sie Schliissel auf mobilen
Gerdten

Verteilen Sie die Schliissel an unterschiedliche sichere Orte

Schritt 3: Einrichtung abschlieRfen

Testen Sie die Signaturfunktion mit einer kleinen Testtransaktion

Aktivieren Sie optionale Funktionen wie PIN-Schutz, Decoy-Wallets oder
Erbschaftsplanung

Dokumentieren Sie Thre Backup-Strategie sorgfaltig, aber sicher

Schritt 4: Bitcoin einzahlen und verwalten

Senden Sie Bitcoin an die Multisig-Adresse
Uberwachen Sie den Kontostand jederzeit iiber die App

Um Auszahlungen durchzufiihren, miissen mindestens 2 der 3 Schliissel die
Transaktion signieren

Wichtige technische Details und Sicherheitshinweise

Schliisselverteilung und Speicher

Nicht alle Schliissel am selben Ort speichern!

Verteilen Sie die Schliissel geografisch (z. B. Zuhause, BankschlieRfach,
Vertrauensperson).

Backup

Erstellen Sie sichere Backups der Schliissel oder Seed-Phrasen. Nutzen Sie dabei
sichere, offline Methoden (z. B. Metallplatten, Papier in wasserdichten Behéltern).

Hardware-Wallets bevorzugen
Hardware-Wallets bieten erhdhten Schutz gegen Malware und Phishing-Angriffe.

Umgang mit Verlust oder Diebstahl von Schliisseln

Dank Multisig konnen Sie z. B. bei einem 2-von-3-Setup einen Schliissel verlieren,
ohne Zugriff zu verlieren.

Bei Verlust mehrerer Schliissel sollten Sie mdglichst schnell die Bitcoins auf ein
neues Multisig-Wallet iibertragen.
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Coercion Resistance und plausible Deniability

Durch Multisig kénnen Sie bei Erpressung nicht ohne Weiteres Bitcoins herausgeben,
wenn Sie nicht geniigend Schliissel besitzen.

Einzelne Schliissel kénnen als ,,Decoy-Wallets“ genutzt werden, um Dritten eine
falsche Sicherheit vorzugaukeln.

Vermeiden Sie die Registrierung bei Diensten, die personliche Daten (KYC)
verlangen, wenn Anonymitdt und plausible Abstreitbarkeit wichtig sind.

Best Practices fiir Multisig

Verstehen Sie das Setup vollstindig, bevor Sie groRere Summen transferieren.
Uben Sie Transaktionen mit kleinen Betrigen, um Fehler zu vermeiden.
Bewahren Sie Ihre Schliissel sicher und getrennt auf.

Dokumentieren Sie Thre Setup- und Wiederherstellungsverfahren.

Nutzen Sie gepriifte Software und Hardware-Wallets von vertrauenswiirdigen
Anbietern.

Vermeiden Sie Anbieter, die KYC oder unnétige personliche Daten verlangen,
wenn Thnen Privatsphdre wichtig ist.

Planen Sie fiir den Notfall: Erbschaftsplanung und Zugang fiir Vertrauenspersonen
sollten geregelt sein.

Bleiben Sie auf dem Laufenden: Bitcoin-Technologie und Sicherheitspraktiken
entwickeln sich standig weiter.

Fazit

Multisignatur-Wallets bieten eine exzellente Méglichkeit, Bitcoin sicher und flexibel zu
verwalten. Sie schiitzen vor Diebstahl, Verlust und Erpressung und erméglichen eine
kontrollierte gemeinsame Verwaltung der Bitcoins. Ob Sie Ihre eigene Multisig-Losung mit
Hardware-Wallets aufbauen oder einen unterstiitzenden Dienst wie Nunchuk nutzen —
wichtig ist, dass Sie Ihr Setup griindlich planen und regelméaRig testen.

Mit Multisig haben Sie die volle Kontrolle iiber Thre Bitcoins und kénnen Ihre digitale
Vermogenssicherung auf ein professionelles Niveau heben.
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Weiterfiihrende Links und Ressourcen

e Nunchuk.io — Multisig Wallet und Honeybadger-Plan
e Sparrow Wallet — Eigene Multisig-Setups erstellen

e (Coldcard Hardware Wallet

e Tapsigner — Mobile Hardware Wallet

Diese Anleitung stellt keine Finanzberatung dar. Priifen Sie stets die Sicherheit Ihrer eigenen

Setups und informieren Sie sich regelmdiBig iiber aktuelle Entwicklungen im Bereich Bitcoin-
Sicherheit.
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Schlussfolgerung: Sicherheit bei Bitcoin — Klarheit, Vielfalt und
Ubung als Schliissel zum Erfolg

Der Schutz IThrer Bitcoin-Vermogenswerte ist eine Aufgabe, die Sorgfalt, Vorsicht und einen
durchdachten Ansatz erfordert. Im Verlauf dieses Leitfadens haben wir zahlreiche wichtige
Aspekte der Bitcoin-Sicherheit beleuchtet. Zum Abschluss méchten wir die wichtigsten
,DON'Ts“ nochmals hervorheben, praktische Empfehlungen fiir die Umsetzung geben und
Ihnen Mut machen, Thre Sicherheitsstrategie systematisch und mit Bedacht zu verbessern.

1. Die wichtigsten ,,DON'Ts“ — Vermeiden Sie diese Fallen!

Uberkomplizierung vermeiden

Ein haufiger Fehler ist, die Sicherheitsmallnahmen so komplex zu gestalten, dass man sich
selbst oder die Familie vom Zugang aussperrt. Sicherheit darf niemals auf Kosten der
Zugéanglichkeit gehen. Ein zu kompliziertes System erhoht das Risiko, dass wichtige
Informationen verloren gehen oder der Zugang im Notfall unméglich wird.

Alles an einem Ort speichern

Vermeiden Sie es, alle Zugdnge, Schliissel und Backups zentral an einem einzigen
physischen oder digitalen Ort aufzubewahren. Ein einziger Fehler, Diebstahl oder ein
technisches Problem kann so zum vollstandigen Verlust fiihren.

Keine Prahlerei mit Besitz

Veroffentlichen Sie niemals Details iiber Ihre Bitcoin-Bestdnde in sozialen Medien oder in
Threm personlichen Umfeld. Solche Informationen machen Sie zu einem attraktiven Ziel fiir
Angriffe und Diebstahl.

Nicht auf eine einzige Sicherheitsmaf3nahme vertrauen

Verlassen Sie sich nicht nur auf eine Methode zur Sicherung Ihrer Bitcoins. Eine
Kombination aus verschiedenen Techniken (z. B. Hardware-Wallets, Seed-Backups an
sicheren Orten, Multi-Signature-Verfahren) erh6ht die Resilienz Ihres Systems erheblich.
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2. Praktische Ratschlage fiir die Umsetzung

¢ Einfach starten, dann schrittweise verbessern: Beginnen Sie mit einer soliden
Basislosung, die Sie verstehen und sicher handhaben kénnen. Beispielsweise ein
Hardware-Wallet mit einem gut gesicherten Seed.

¢ Verteilen Sie Thre Sicherungen: Nutzen Sie verschiedene sichere Orte, etwa ein
Bankschliel$fach, einen vertrauenswiirdigen Familienangehorigen oder einen Tresor
zu Hause.

¢ Dokumentieren Sie Ihre Vorgehensweise: Schreiben Sie klar und versténdlich auf,
wie Thre Sicherheitsstrategie funktioniert — so konnen auch andere im Notfall helfen.

¢ Vermeiden Sie digitale Spuren: Speichern Sie keine unverschliisselten Seeds oder
Passworter auf Online-Speichern oder in Cloud-Diensten.

¢ Nutzen Sie Multi-Signature-Losungen: Diese erhthen die Sicherheit, indem sie
mehrere unabhédngige Schliissel zur Transaktionsfreigabe benotigen.

3. Schrittweise Verbesserung der Sicherheit — ,,Walk, don’t run“

Sicherheit ist kein Sprint, sondern ein Marathon. Versuchen Sie nicht, alles auf einmal
perfekt zu machen oder sofort das komplexeste System einzufiihren. Fortschritte und
Anpassungen sollten kontinuierlich und mit Bedacht erfolgen. Testen Sie neue Verfahren mit
kleinen Betrdgen oder in einer Testumgebung, bevor Sie sie auf Thr echtes Bitcoin-Vermégen
anwenden.

4. Ubung und Vorbereitung sind entscheidend

Ein hiufig unterschitzter Faktor ist die praktische Ubung. Nur durch regelméRiges Uben und
Experimentieren mit Thren Sicherheitsmafnahmen kénnen Sie sicherstellen, dass Sie im
Ernstfall schnell und sicher handeln kénnen. Simulieren Sie Notfallszenarien, priifen Sie Ihre
Backups und stellen Sie sicher, dass alle Beteiligten (Familie oder Vertrauenspersonen)
wissen, wie sie im Fall der Félle vorgehen miissen.
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5. Motivation fiir Thre Sicherheitsreise

Bitcoin-Sicherheit mag auf den ersten Blick komplex erscheinen, doch mit Klarheit, Geduld
und einem systematischen Ansatz ist sie fiir jeden beherrschbar. Thre Bitcoins sind nicht nur
digitale Werte, sondern ein Teil Threr finanziellen Zukunft — der Schutz verdient Ihre volle
Aufmerksamkeit.

Bleiben Sie neugierig, lernen Sie stdndig dazu und passen Sie Thre Sicherheitsstrategie an
neue Erkenntnisse und Technologien an. So legen Sie den Grundstein fiir langfristige
Sicherheit und sorgen dafiir, dass Sie und Ihre Familie auch in unvorhergesehenen
Situationen gut geschiitzt sind.

Zusammenfassung: Vermeiden Sie Uberkomplizierung, setzen Sie auf Vielfalt statt
Monokultur, bewahren Sie Diskretion, {iben Sie regelmé&fig und verbessern Sie Thre
Sicherheitsmafnahmen in kleinen, kontrollierten Schritten. So meistern Sie die
Herausforderung Bitcoin-Sicherheit souverdn und nachhaltig.

Thr Engagement fiir Sicherheit ist Thr bester Schutz — bleiben Sie dran und sichern Sie
Thre digitale Freiheit!
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